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1 INTRODUCCION

Este documento ha sido elaborado al objeto de di@arna guia sencilla que sirva como
referencia para la obtencion del Certificado CompSecurity+.

Su contenido ha sido casi integramente obteniddilokel “CompTIA Security+ Deluxe
Study Guide”, editado por Wiley Publishing y estnitor Emmett Dulaney, a quien reconozco y
agradezco su obra.

Este documento me ha sido de ayuda para la obtedeiccertificado CompTIA Security+,
y confio que, al estar redactado en castellanoagnphr soélo las ideas fundamentales de la
certificacion, te sea de ayuda a ti también.

En mi pagina encontraras este documento y posibégeras o nuevas versiones sobre el
mismo, ademas de otra documentacion que voy prepar®esde ella puedes contactar conmigo,
estaré encantado de atenderte.

www.francisco-valencia.es

Un cordial saludo, gracias por leer este documgsigerte con tu certificacion.

Francisco Valencia Arribas
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2 CONCEPTOS BASICOS DE SEGURIDAD

2.1 DEFINICION DE SEGURIDAD DE LA INFORMACION

La definiciébn de una correcta politica de seguridacenfrenta a dos problemas. El primero de elogue el propio
concepto de seguridad tiene varias interpretaci(ndms, seguridad informatica, proteccién de imfacion, etc). El
segundo es que las politicas de seguridad restaadidad en el uso de las TIC, con lo que existgac@posicion a su

implementacion.

Realmente el término de seguridad de la informaiciqolica tres areas:

e Seguridad fisica: Proteger las propiedades de un modo fisico, eldtajue puedan ser robadas o dafiadas.
Para ello hay que evitar que el lugar donde samllgs sistemas sea considerado un objetivo tday. que
incluir en el mismo seguridad frente a la intrusféamaras, controles de acceso, etc). Por Ultimageesario
disponer de un plan para recuperar la informaci@tiqya podido ser robada.

e Seguridad Operativa Hace referencia al modo de realizar las activedade la empresa (acceso a lared, a la
informacion, politicas de passwords, procesos tentioacion y control de acceso, etc)

» Gestion de la seguridadLa gestion de la seguridad es el establecimidatanas politicas de seguridad, y la
gestion del cumplimiento de las mismas. El, estaiento de una politica adecuada de seguridad debe

incluir:

(0]

Politicas administrativas Las politicas establecen la guia para realizackugzs, upgrades,
auditorias, monitorizacion, etc. Deben establelzamente indicar la periodicidad y el momento de
realizar upgrades, por ejemplo. Debe definir lsspea responsable de cada actividad relacionada con
la seguridad, y quien debe tomar las decisioneativak a la misma. Debe establecer los
procedimientos de actuacién en caso de verse \adada seguridad de la empresa.

Planes de recuperacion ante desastre&l Plan de recuperacién ante desastres (DRP)ridebe
establecer el mecanismo de actuacion ante cualqosible evento que ponga en riesgo la
continuidad de la empresa. Es caro y complicadoedizar, pero resulta imprescindible. Todas las
personas o departamentos de la empresa deben donpadgeben conocer las acciones que ellos
deben realizar de cara a un desastre.

Politicas de informacion Hace referencia a aspectos relacionados corujel dle la informacion
(acceso, clasificacién, marcado, almacenado, trai@m destruccidn, etc) . Niveles habituales son:

=  Publica
= Interna
=  Privada

=  Confidencial

Politicas de seguridad Describe la configuracion de redes y sistemastalacion de software,
hardware, conexiones de red, cifrado, antivirus, Befinen también la seguridad de acceso al CPD
(identificacion y autenticacion).

Requerimientos de disefio de softwareMuchas compafiias realizan sus propias aplicagipaea
realizar funciones internas dentro de la empresad(ecion, control, 1+D..,). En el disefio de estas
aplicaciones debe asegurarse que son integrabidaspoliticas de seguridad de la empresa.

Politicas de usoLas politicas de uso definen el modo en que deftiéparse la informacién y los
recursos de la empresa. Incluyen aspectos comadeanfalidad, propiedad intelectual, etc. Dentro
de esta politica pueden tomarse acciones de camigin y/o legales para asegurar el correcto uso.

Politicas de gestién de usuariosDefinen el modo en que se tratan los aspectadives a los
usuarios para realizar su funcion diaria habitwdtag de nuevos usuarios, bajas, cambios de
funciones, ascensos, etc). Muchos ataques son qades por personas con permiso de realizar su
accion maliciosa o errénea.
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2.2 OBJETIVOS PERSEGUIDOS CON LA SEGURIDAD DE LA INFORM ACION
Todas las politicas de la seguridad de la inforéradieben perseguir tres objetivos fundamentales:

» Prevencién Estrategias orientadas a evitar que los ataquesian. Es mucho mas facil evitar que suceda un
ataque que corregir sus efectos.

» Deteccion Identificar los eventos en el momento que éstieeden. Los peores ataques duran meses, incluso
afios, y nunca son detectados, por lo que es preeismpoder protegerse, una correcta deteccion.

» RespuestaDesarrollo e implantacién de estrategias parteun ataque. Afectan a multitud de factores.

2.3PROCESOS DE SEGURIDAD

La seguridad debe ser una combinacién de procesmsedimientos y politicas. Afecta a aspectos téany a factores
humanos. Los factores técnicos incluyen las hematas que se instalan en los sistemas:

» Antivirus: Sofware instalado en los sistemas que previenes mismos ante ataques de virus, gusanos y otro
malware. Es preciso asegurar la actualizacién tesedtware, ya que cada dia aparecen nuevos nsétiedo
ataques a los sistemas.

» Control de accesoEl control de acceso limita o controla el accekmsaecursos de la empresa:

(0]

Mandatory Access Control (MAC): Es un modelo estatico que utiliza un conjunto id@legios de
acceso a los archivos de los sistemas. Los adnaidises establecen el control de un modo
centralizado, que puede ser muy restrictivo. MA@izat etiquetas que identifican el nivel de
sensibilidad de cada objeto. Al tratar de acced#iclao objeto, se analiza la etiqueta para veebed
autorizarse el acceso o no. En definitiva, solda@&cceso a los recursos a usuarios especificamente
indicados.

Discretionary Access Control (DAC):El propietario del recurso establece los privilsgiecesarios
para acceder a su informacion. La diferencia €b&€ y MAC es que las etiquetas no son obligadas,
aungue pueden utilizarse. En DAC, el propietariedauestablecer una lista de acceso para permitir o
denegar el acceso.

Role-Based Access Control (RBAC)Permite el acceso o no a los sistemas en basech asignado
a la persona que pretende acceder a los mismos.

e Autenticacion: La autenticacién es el modo de saber que quigmesenta a un sistema es quien dice ser. Se
basa en tres métodos que pueden estar solos or@mobi(Lo que sabe, lo que tiene, lo que es)

(0]

(0]

Biometria: Se usan caracteristicas fisicas para identificas@édrio (huella dactilar, voz, iris, etc)

Certificados: El empleo de certificados digitales consiste endigpositivo de acceso (bien fisico
como tarjetas o bien solo software), que se prasahtratar de acceder a un sistema. En este
certificado consta una entidad de confianza comataovalidez de dicho certificado.

CHAP (Challenge Handshake Autentication Protocol))CHAP no utiliza user/password. En lugar
de eso, el cliente envia una peticion de auterfinaal servidor. Este, le envia un Challenger (una
trama) al cliente, el cual la cifra empleando ssspabrd. El resultado cifrado es enviado de vuélta a
servidor, quien la comprueba con su propio resaltess aplicar el mismo cifrado.

Kerberos: Kerberos es una muy segura forma de autenticatitiza un KDC (Key Distribution
Center). ElI KDC autentica al sistema y genera cketipara él. El usuario que pretende acceder al
sistema solicita antes un ticket al KDC, que lupggsenta al sistema al que pretende acceder. ®e est
modo ambos son autenticados, servidor y clientecrigtografia utilizada para el intercambio de
tickets es simétrica. El sistema necesita dispdeetuna buena fuente de tiempo (Servidor NTP o
similar), ya que se basa en un analisis de tierppms entregar tickets.
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Autenticacion multi-factor: Consiste en presentar una doble autenticacién padar acceder al
sistema (password + certificado, por ejemplo).

Autenticacién mutua: Consiste en el sistema en el que el usuario detemtaarse al servidor y
viceversa.

PAP (Password Autentication Protocol): Realmente no ofrece mucha seguridad. Con PAP el
usuario y la password son enviados al sistemaalsqudesea acceder y éste lo comprueba con una
lista, autorizando o no el acceso.

Tokens: Son parecidos a los certificados, contienen el sarimle acceso al sistema. Aportan mayor
seguridad que las passwords. Son de un solo usdp e una vez que un usuario ha accedido
empleando un token, éste deja de ser valido. ExiStskens asincronos y Tokens sincronos. Los
asincronos generan una password que es valida fastae utiliza. Los sincronos generan una
password que dura solamente un determinado tieynpegesitan estar sincronizados con el servidor.
Dado que las passwords van cambiando en cada wvs@uede utilizarse como elemento de
autenticacion en un entorno de Single Sign-On.

Smart cards: Es una tarjeta que da acceso a determinados esc@entiene informacion sobre los
privilegios de acceso y la identidad del usuariom&nudo requieren ser acompafadas de una
password personal (PIN)

User / password:Se entrega una pareja de user/password para actaistema.

2.4TOPOLOGIAS DE SEGURIDAD

En este apartado se describe el disefio, topologimlementacion de la red desde un punto de vistseguridad. Se
tratan 4 areas relativas con la topologia de la red

» Objetivos de disefio:Cuando se realiza el disefio de la red debe teamrsensideracion:

(0]

(0]
0
0

Confidencialidad: Asegurar que nadie es capaz de acceder a la imé@dmsalvo su destinatario
Integridad: Asegurarse que nadie es capaz de modificar lanmaoion que recibe el receptor
Disponibilidad: Asegurarse que la informacion siempre esté disponib

Contabilidad: Registrar todos los accesos a la informacién,igrgba hecho que con ella.

e Zonas de seguridad:Es necesario definir zonas que aislen determinsidtesmas de usuarios que no deben
tener acceso a la misma. Pueden definirse cuptrs tie zonas:

O O Oo0Oo

Internet; Es la red de redes. Insegura por definicion.

Intranet; Redes privadas administradas por una misma entidad

Extranet: Intranets extendidas a otras redes de confianzmi{g$, Partners, etc).

DMZ (Zona desmilitarizada): Area para poner servicios publicos, a los que aréedusuarios no
confiables.

» Tecnologias:Las estrategias de disefio de redes evolucionamdeghacen las nuevas tecnologias. Nuevas
tendencias como el empleo de maquinas virtualizada#P, y otras modifican el modo de analizar la
seguridad en las redes

» Requerimientos de negocioEs uno de los mas importantes apartados de laidaduya que en definitiva el
objetivo de la seguridad es la proteccién del niegsoportado por los sistemas cubiertos. Un gedsor
seguridad debe:

(0]

Identificar propiedades: Consiste en analizar y dar un valor a todas lapipdades de la empresa.
El apartado mas complicado suele ser hacerlo canféamacion, cuando ésta debe considerarse
como la propiedad mas importante de la empresa.

Identificar riesgos: Consiste en identificar lo que sucederia, en témetonomicos, de negocio, etc
cuando las propiedades identificadas son robaeadidas, no estan disponibles, etc.
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o Identificar amenazas: Es necesario identificar las amenazas reales quia®sta sujeta la empresa.
Las amenazas hay que dividirlas en amenazas est¢umahacker externo, una tormenta), y las
internas (un empleado descontento, un mal adnadistrde sistemas)

o Identificar vulnerabilidades: Todos los sistemas TIC estan sujetos a vulnedalidis, que pueden
ser aprovechados para acceder a los sistemas.spsnsabilidad de los técnicos de seguridad
identificar estas vulnerabilidades para anticiparséas.

Topologias de seguridad:
» Screened host GatewayFirewall a nivel de red.

» Circuit-level Gateway: Firewall a nivel de session.

e Bastion Host: Es un firewall con dos interfaces que protege adoppor ellos a determinados puertos,
direcciones, protocolos, etc.

» Screened subnet GatewayTiene dos firewalls que aislan la LAN de Internatgocrear una DMZ entre ellos
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3 IDENTIFICACION DE RIESGOS

Es necesario realizar un adecuado andlisis deoseggra conocer en qué medida se es vulnerableqaest Este
andlisis debe ser realizado en base a dos criterios

Andlisis de riesgos cuantitativo:Se realiza un andlisis en base a términos nunsdeoprobabilidades y
consecuencias de que algo falle.

Analisis de riesgos cualitativo: Se aplica valor a las amenas y sus consecuenpidsage a medidas
subjetivas, experiencias, etc.

3.1 CALCULANDO ESTRATEGIAS DE ATAQUES

Un ataque ocurre cuando un individuo o grupo igteaceder, modificar o dafiar propiedades. Los atagueden ser:

Ataque de accesoAlguien ha accedido a los datos o a los recurswspprte de alguien no autorizado a
hacerlo. Algunos de los métodos que se emplearpaliaar estos ataques son:

0 Busqueda en la basura:Consiste en analizar los restos de las organigesjoen busca de
informacion.

o Robo de informacién en ruta: Consiste en interceptar o leer informacion querseuentra en el
camino entre el emisor y el receptor.

o Eavesdropping: Consiste en escuchar partes de una conversaciéfioo tde red.

0 Snooping: Alguien busca en los ficheros o documentos esperandontrar algo valioso, pero sin
saber lo que busca exactamente.

o0 Interception: Lectura de la informacion cuando ésta viaja dejearial destino.

Ataque de repudio: Alguien quiere modificar informacién contenidales sistemas. Son ataques dificiles de
detectar. Un ataque tipico es el WEB defacememgtcgmbia el contenido de una pagina WEB.. Una ciana

a este ataque es el ataque de reputacion, que dificada informacion, pero hace ver que la fuetiéela
misma no es fiable. Para hacer estos ataquesemtexesario realizar un ataque de acceso.

Ataque de denegacion de servicio (DoShntentan hacer que el sistema sea incapaz de usapluncion.
Muchos se basan en consumir los recursos de limsgichasta que no puede hacer su funcién normal. Un
modalidad es el ataque de DoS distribuido (DDoShde¢ muchas maquinas (zombies) controladas por un
atacante, lanzan al mismo tiempo un ataque coatraidtima, multiplicando la potencia del mismo y
dificultando la localizacion real de la fuente.

3.2ATAQUES COMUNES

Atagues de backdoor:Puede existir una puerta trasera bien por que sdebarrollado para labores de
mantenimiento o bien porque se ha desarrolladofiware que la crea. La puerta trasera da accesistaima
sin los mecanismos de control de acceso principales

Ataques de spoofing:Un spoofing es una suplantacion de identidad. af@sjues mas comunes son IP
spoofing y DNS spoofing.

Ataques de hombre en el medioSon ataques mas sofisticados. El método es pongddigo entre el usuario
y el servidor, y capturar el trafico que circuldarerambos, haciendo creer a cada uno que estéantabian el
otro.

Ataques de repeticion:En una red local, los datos como user y passwatceswiados por la red. un ataque
de repeticion consiste en capturar esa informagiéeenviarla. Puede ocurrir incluso con certificedomo
Kerberos.
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Ataques de adivinacién de passwordSon ataques de fuerza bruta o basada en dicmenaara tratar de
lograr la password de acceso a un sistema.

Ataques de escalada de privilegio€stan asociados con Bugs en el software, querteitéa a la aplicacion
(y a quien la controle) obtener permisos superiares que originalmente tenia la aplicacion.

HOAX: No es realmente un atague, sino un mensaje gsa dei la presencia de un ataque. Hace perder
productividad y en ocasiones, al tratar de solwi@hfalso ataque, se pueden causar dafios.

3.3ASPECTOS RELACIONADOS CON LA SEGURIDAD DE TCP/IP

3.3.1INTRODUCCION A TCP/IP
La pila TCP esta basada en cuatro niveles:

Capa de Aplicacion: Permite a las aplicaciones utilizar la pila TCPM#@ui hay protocolos como HTTP,
FTP, SMTP, DNS, RIP, SNMP, POP, etc

Capa de Transporte:En la capa de transporte se realiza la sesionofreeen los servicios de comunicacién
de datos a las capas superiores. Trabajan enosllarbtocolos TCP y UDP. Se establecen sesionemas
direcciones internas al servidor llamados pueitas. 65536. Los primeros 1024 son los llamados tadiw
ports, registrados en IANA. UDP no establece canexiTCP establece conexion mediante “trhree-way
handshake”. EL cliente lanza una sefial SYN al deryiel cual contesta con una sefial SYN/ACK, Jiehte
contesta con ACK.

Capa de Internet: Aqui se realiza el routing y direccionamiento.tBcolos de esta capa son IP, ARP, ICMP
e IGMP.

Capa de Interface de red:Es la capa donde los datos se convierten en seéléletricas, comunicandose la
pila con la tarjeta de red.

Para poder actuar con la pila TCP, los sistemagtipes establecen API's (Application Programmimgetface). El
API de Windows que permite actuar con la pila IHla®a Windows socket (Winsock).

3.3.2ATAQUES TCP/IP

Snifar la red: Mediante un PC con una tarjeta en modo promisseiguede recibir toda la informacion que
circula por la red, y analizar su contenido

Escaneo de puertosConsiste en atacar a todos los puertos de unaimadeterminada, para saber si estan
abiertos o no. Ademas, por muchos de ellos segpéegtformacion que ayuda a conocer parametros del
sistema.

Ataque TCP SYN o TCP ACK Floyd atack:El propésito es denegar el servicio. El ataqueist;sn lanzar
muchos inicios de sesion (paquetes ACK) pero n@aceinguna. Los servidores tienen un limite déoses
gue pueden tener en este estado, con lo que atdkedeja de estar operativo.

Ataque de nimero de secuencia TCFEl atacante coge el control en un extremo de esgbis TCP. Cada
vez que se manda un paquete TCP, tanto el cliemt® &l servidor lo hacen con un nimero de secuencia
Entonces el atacante genera un paquete idénticarcoriimero de sesion distinto (por ejemplo superia
sesion se cae o se hace inestable, al esperaatpsmas el paquete con el niimero adecuado.

Ataque TCP Hijacking: También se llama sniffing activo. Consiste en desctar la maquina de uno de los
extremos y hacerse pasar por ella en una sesiorc®CBn servidor.

Ataque por inundacién de UDP:Se envian largas tramas de UDP contra un senpdea, dejarlo inoperativo
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e Ataque ICMP “ping of death”: Se lanza un broadcast ICMP desde la direccion dedlzuina a atacar. Al
responder todas las maquinas contra ese origereda un problema de disponibilidad.

 ICMP Tunneling: Los paquetes ICMP llevan determinada informacigme puede utilizarse para pasar
informacion entre dos maquinas, burlando nivelesadgiridad como los firewalls.

3.4EXPLOITS DE SOFTWARE

Son ataques lanzados contra aplicaciones de akh hios exploits pueden acceder a través de vathil@ades de la
aplicacion, mediante virus, etc:

» Exploit contra Base de datosA pesar de que las bases de datos exigen aut@atiaiel cliente, mediante un
spoofing del cliente podrian enviarse comandosaebase de datos.

» Exploit contra aplicacién: Determinadas aplicaciones soportan la ejecuc@®madcros (como MSOffice). A
traves de un macro virus puede realizarse un aqugise ejecuta junto con las aplicacion.

e Exploit E-mail: Una vulnerabilidad habitual en los clientes derem electronico permite el acceso a la
agenda, con lo que es posible enviar correos quEaguen virus.

* Spyware Intentan pasar inadvertidos en la maquina atadddaitoriza determinada informacion y la envia a
un servidor, o hace entregar pop-ups , etc.

* Rootkits: Un rootkit es un programa que tiene la habilidkdocultar funciones realizadas por el sistema
operativo (por ejemplo, puede ocultarse para queistdma operativo no vea su proceso funcionari@gde
instalarse a nivel de kernel, proceso y aplicacipnproporciona funcionalidad méas avanzada que los
backdoors.

 Backdoors

3.5CODIGOS MALICIOSOS

* Virus: Un virus es un pedazo de software disefiado pagatarfun sistema. Pueden solo residir en la maquina
o ser muy destructivos para ella. En la mayoritngdeasos hacen el sistema inoperable y tratanfdetar a
otros sistemas. Hay varios tipos de virus:

o Armored: Es un virus de muy dificil deteccion. Se protedermodo que los analizadores de cédigo
no lo interpretan como malicioso.

o Companion: Se introducen dentro de cddigo legitimo.
0 Macro: Son macros que se ejecutan en aplicaciones gs®jrtan (Como office)
0 Multipartite : Ataca al mismo tiempo varios elementos del siatem

o Phage Infecta multiples tipos de archivos, infecta aaraplicaciones y bases de datos. No hay forma
de eliminarlo, salvo reinstalando el sistema irgfdot

o Polymorphic: Son virus capaces de cambiar de aspecto paea egit detectados.
0 Retrovirus: Es un virus que ataca al antivirus

o Stealth: Virus que se enmascara en otras aplicacionesepétea ser detectado.

0 Los virus realizan las siguientes funciones:

= Replication mechanism:Un virus intenta copiar su propio cédigo en otpdicacion, y
esperar a que la nueva sea ejecutada en otrasmaaqui
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= Activation mechanism: La mayor parte de los virus necesitan que el isudaga algo
(ejecutar un fichero, introducer un disquette,.etc)

= Obijective: Muchos virus no tienen un objetivo concreto, patros buscan eliminar alguna
informacion, bloquear el sistema, etc.

» Caballos De Troya:Son programas que entran en un sistema o red eoielagia de ser otro programa que Si
es autorizado por un usuario a entrar.

» Bomba ldgica: Son programas que se ejecutan cuando sucede betdonevento. (por ejemplo hay conexion
a Internet y ademas se ha iniciado un procesadi@xttes)

e Gusanos:La diferencia con un virus es que el gusano sedege a si mismo, es auto-contenido y no necesita
una aplicacion de host para ser transportado.

Para evitar estas amenazas, es necesario dispengradaplicacion antivirus, con el fichero de fisnactualizado.
Ademas, es imprescindible la concienciacién deatisu

3.6 INGENIERIA SOCIAL

La ingenieria social es el ataque por medio def@rga las personas, a los usuarios, y no a lesrsst De este modo,
se persigue lograr informacion, como usuarios/pasfswy otros.Un modo de ingenieria social es eltphg, que hace
que el usuario de determinada informacion a unapagie esta aparentando ser otra de confianza.

3.7 AUDITORIA DE PROCESOS Y ARCHIVOS

Muchos sistemas generan archivos de logs, en lessquregistran muchos datos relacionados con losses al
sistema, y los movimientos de dichos accesos delgrtos sistemas. Es una informacién valiosa queeessario
auditar de manera periédica. Los atacantes tra@deaeliminar estos ficheros, a fin de que no existsibilidad de
tracear sus acciones.

Deberia disponerse de un software de auditoriaagakce los sistemas (escaneo de puertos, ledtulags, etc), para
detectar vulnerabilidades sobre el sistema.
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4 INFRAESTRUCTURA'Y CONECTIVIDAD

4.1 INFRAESTRUCTURA DE SEGURIDAD

La infraestructura de seguridad tiene que ver tfinje que la informacién debe seguir entre lofedintes sistemas de
la red y con éstos mismos, incluyendo elementds taardware como software:

» Elementos Hardware: Elementos fisicos como servidores, routers, segcfirewalls, etc. Desde el punto de
vistas de seguridad, es necesario analizar lagsdedel punto de vista de cada uno de los elembatdsvare
gue la componen.

» Elementos Software:La funcién del software es hacer a los elementibssly faciles de operar. Todos los
elementos de la red disponen de su propio softvdmehas de las vulnerabilidades de seguridad sysgen
gue cada elemento trabaja de un modo independiente.

4.2 DISPOSITIVOS DE INFRAESTRUCTURAS DE RED

» Firewalls: El firewall es la primera linea de seguridad de ted. Pueden ser dispositivos stand-alone o estar
embebidos en routers o servidores. La mision déirewall es aislar una red de otra, permitienddlgb
exclusivamente de la informacién autorizada. Hajogaipos de firewall:

o Packet Firewall: Blogquea o permite el paso de paquetes basandadieeeniones IP o aplicaciones
(puertos de nivel 4). Este firewall no analiza ehtenido de los paquetes, lo que quiere decir que
permitird pasar cualquier trafico si su nivel 3 ggtan en la lista de autorizados, aunque seadrafi
malicioso.

o Proxy Firewall o Aplication-Level Gateway: Es un dispositivo que actia como intermediarioeent
una red y el resto. El proxy analiza el traficagnas una decisién en cuanto a reenviar el trafino.o
Proporciona mejor seguridad que un packet firep@ilincrementar la inteligencia del mismo, ya que
puede analizar la informacién a nivel de aplicaci®® hecho, pueden existir proxy firewall
dedicados exclusivamente a determinados protocolos.

o Statefull Inspection Firewall (SPI): Mientras que la mayor parte de los dispositivosetaorking y
seguridad no almacena informacion de los paquateshq reenviado (en cuanto son reenviados o
tirados son olvidados), un statefull inspectioeviiall almacena informacion relativa a los canakes d
comunicacion que se han establecido y paquetesaetereenviados, especialmente UDP e ICMP.
De este modo, puede detectar patrones de atagtiesn@o real.

o Circuit-Level Gateway: Analiza las sesiones TCP a nivel de sesién, enfigumas internas y
maquinas de Internet. Es capaz de evitar ataquB®8eEs igual que un proxy firewall, pero a nivel
de sesién, no de aplicacién.

e Hub: Un Hub es sélo un dispositivo que permite enlaaaetl. Permite el paso de todas las tramas haiia to
los puertos. Permite escanear la informacion deda

* Modem: Dispositivo para establecer comunicaciones a sraeélinea telefonica. Como aceptan las llamadas
entrantes, permiten establecer un camino inseguomohunicaciones contra el sistema al que estatza®

* Remote Acccess Service€Es el servicio que permite ser conectado porrsseremotos. En servicio de
Microsoft se llama RRAS (Routing and Remote AccBssvices). Con este servicio permite compartir su
consola. Existen aplicaciones VNC (Virtual NetwdZlomputing) como PC Anywhere que permiten esta
conexion. Todas estas aplicaciones dejan una pabkitata para recibir conexiones, con lo que ess®®
tener la precaucion de activarlo sélo cuando vaysaase y de un modo controlado.

* Routers: Los routers establecen caminos de comunicaciom eettes, y almacenan informacion acerca del

camino que hay que seguir, de forma estatica omig#é Los routers pueden ser configurados paraaactu
como un packet firewall.
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» Switches:Los switches mejoran la eficiencia de la red frenten firewall, e incrementa el nivel de seguridad
al dirigir el trafico sélo por el puerto en el geledestino esta conectado.

« PBX: Una Private Branch Exchange (PBX) permite conaet@des de voz, datos, movilidad, etc. Se trata de un
objetivo claro para un ataque. Las tecnologias @@ Vhcrementan esta posibilidad.

* Virtual Private Networks: Una VPN es una conexion privada realizada a trdeama red publica. Aparenta
gue las redes remotas sean la misma. El princgpecto a considerar en las VPN es el cifrado.

* Wireless Access PointsDispositivo que pemite el acceso a la red a diipos moviles (WIFI). Las redes
WIFI pueden ser menos seguras que las redes cablgaaf lo que es preciso activar en ellas mecasisia
cifrado:

o WEP (Wired Equivalent Privacy): Protocolo que cifra las comunicaciones empleanuo alave
gue deben conocer el emisor y el receptor. Al aeclave estatica, cabe la posibilidad de ser
descifrada:

o WPA (WIFI Protected Access):Mas dificil de romper que WEP, al tratarse de e$aginamicas. El
intercambio de claves se realiza mediante el potdo@KIP (Temporal Key integrity Protocol).
Usando WPA puede establecerse una autenticacitas déaves empleadas utilizando IEEE 8022.1x
y un RADIUS. Usando WPA, la pila IP se sustituye paos protocolos de seguridad disefiados
especialmente para una red WIFI:

=  WSP (Wireless Session ProtocolProtocolo que gestiona las sesiones y la conexidre
dispositivos (Nivel 5)

=  WTP (Wireless Transport Protocol): Protocolo similar a TCP o UDP (Nivel 4)

= WDP (Wireless Datagram Protocol):Proporciona El interface comun entre los dispossti
(Nivel 2)

=  WTLS (Wireless Transport Layer Security): Capa que gestiona La seguridad en las
comunicaciones.

4.3MONITORIZACION DE RED

La monitorizacion se realiza mediante dispositigque capturan y analizan el tréfico que circulalpaed. Existen dos
tipos de dispositivos:

» Sniffer: Dispositivo software sobre un PC o servidor, gaptera toda la informacion de la red (poniendo la
tarjeta de red en modo promiscuo). Posteriormesiteirformacion es analizada de multiples maneras.

e IDS (Intrussion Detection System):Un IDS analiza el trafico y busca sobre el mismocomportamiento
andmalo o trafico malicioso, generando una alarmaaso de detectarlo. Un IDS puede instalarse sabre
firewall o integrado con el mismo, para que eMia#l bloquee el trafico que se ha clasificado canadicioso.

4.4 SEGURIDAD EN ESTACIONES DE TRABAJO Y SERVIDORES

Las estaciones de trabajo son especialmente vblasra ataques. En una red hay muchas estacioneddm y pocos
servidores, y tienen permisos para comunicarseéstms en compartir ficheros, mail, etc.

El proceso de securizar una estacion de trabdjarma hardening. Algunos de los procedimientos patarizarlo son:

« Eliminar software, servicios y procesos no utilizad
e Asegurar que todas las aplicaciones y el sisteraeatipo se encuentren completamente actualizados
e Configurar las aplicaciones de un modo seguro

* Minimizar la informacién que ofrece el sistema &bl sistema operativo, aplicaciones existentasjorges,
etc

El proceso es idéntico en un servidor. De ech@xiste ya apenas diferencia entre un servidor gliente, salvo por
las aplicaciones que corren.
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4 5ACCESO REMOTO
Permiten a determinadas redes o sistemas accetlasaemotas:

Point-to-Point Protocol (PPP): Ofrece mecanismos para transportar protocolos cépue Talk, IPX,
DECnet, IP, etc. sobre diversos tipos de mediadidPor si solo, no proporciona seguridad, perpgneona
autenticacion utilizando CHAP. PPP no ofrece ciftador 1o que hay que asegurarse que es transportad
sobre un medio fisico seguro. PPP tiene dos primteco

o Network Control Protocol (NCP): Protocolo que encapsula el trafico a transportar
o Link Control Protocol (LCP): Protocolo donde se realiza La autenticacion.

Tuneles: Un tanel permite una conexidon segura entre redegor&n protocolos adicionales y establecen
caminos virtuales entre las mismas.

o Point-to-Point Tunneling Protocol (PPTP): Permite encapsular y cifrar trafico PPP, por le gs el
mas usado entre sistemas finales. Toda la negonid®PP se realiza en claro y, una vez que ha
concluido, se cifra el canal (se mantienen PPRadif. PPTP fue desarrollado por Microsoft.
Necesita conectividad IP, se monta sobre TCP, poerto 1723.

o Layer 2 Forwarding (L2F): L2F fue creado por Cisco y tiene funciones simfiaaePPP. Tiene
autenticacion pero no cifrado. Se monta sobre eltpui 701 de UDP.

0 Layer 2 Tunneling Protocol (L2TP): L2TP surge con un acuerdo de Cisco y Microsofa parir
PPTP y L2F. Es un protocolo punto a punto que sad&X, SNA e IP. Soporta autenticacion pero
no cifrado, y viaja sobre el puerto 1701 de UDRalgjue L2F. Se combina con ESP (Encapsulating
Security Payload) para proporcionar autenticaciéeifitado. Acaba en L2TP Access Concentrator
(LAC) o L2TP Network Server (LNS).

o Secure Shell (SSH):Es un protocolo de tunel desarrollado para UNDdrapmontar encima
protocolos como Telnet, FTP y otros. Utiliza el gae22 de TCP. Utiliza un mecanismo de cifrado
entre cliente y servidor. El cliente inicia la €esly el servidor responde diciendo que el cifrago e
necesario. El cliente le manda entonces al servidarertificado en el que se indican sus capacglade
de cifrado. El servidor analiza esta informaciote yesponde con una llave de sesion y una llave
cifrada. El proceso es seguro hasta el final desaon.

o Internet Protocol Security (IPSec): IPS no es un protocolo de tunel, pero puede memtsobre
otros protocolos de tanel. IPSec proporciona aig@eibn y cifrado de los datos y las cabeceras.
Puede trabajar tanto en modo tunel como en moduspoate. En IPSec hay dos protocolos
principales. Authentication Header (AH) y Encapsuota Security Payload (ESP). ESP trabaja en el
puerto 50 y AH en el 51 de TCP. El protocolo dericémbio de llaves (ISAKMP/IKE o Internet
Security Associations and key Management Protobikfnet Key Exchange) utiliza el puerto 500 de
UDP. Si se necesita utilizar NAT, deberia aplicasies que IPSec.

= En modo tdnel se cifran tanto los datos como las cabeceras,cgsita una cabecera
adicional para routing.

= En modo transporte se cifran sdlo los datos, dejando la cabeceranatigara routing.

RADIUS (Remote Authentication Dial-In User Service) Protocolo del IETF que permite realizar la
autenticacion, autorizacién y accounting en accesovotos. RADIUS se instala sobre un servidor
centralizado al que se conectan los diferentesesiton de la red para identificar a los accesos anlsmos.
Definido en la RFC 2865, se considera mas robustoTfA\CACS.

TACACS/+ (Terminal Access Controller Access ControSystem):Es entorno cliente servidor que opera de
forma similar a RADIUS. Ha evolucionado a TACACS#¢ue implementa varios mecanismos de
autenticacion, incluyendo Kerberos. Cisco ha deHado mudltiples funciones de autorizacion sobre
TACACS+. TACACS utiliza el puerto 49 en TCP y UDP.

4-15



@ Com pTIA.m www.francisce-valencia.e

Security+™ Certified

4.6 SEGURIDAD EN CONEXIONES A INTERNET

Muchos de los ataques de seguridad estan centeadds pila de protocolos TCP/IP porque es la foenaque
funcionan todas las aplicaciones de Internet. Aguinalizan alguna de ellas:

e Correo electronico: Trabaja con 3 principales protocolos:

(0]

SMTP (Simple Mail Transport Protocol): Es un protocolo que transfiere correo electrémiotye
un cliente y un servidor y entre servidores. Fumgien el puerto 25 de TCP.

POP (Post Office Protocol):Un cliente solicita al servidor que le entreguer@om electrénico.
Permite la transferencia en diferido de correos) lm que el servidor debe soportar almacenar
correos. La Ultima versién (POP3) trabaja en eftpukl0 de TCP.

IMAP (Internet Message Access Protocol)Es la evolucion de POP3, ya que permite deterramad
funciones mas avanzadas que POP (por ejemplo Emgsde correos basandose en criterios de
basqueda). La dltima versién (IMAP4) trabaja epwadrto 143 de TCP

SMTP Relay: Es una caracteristica que permite a un servidarviage correo a otros sitios. Es
utilizado por el SPAM. Deberia ser desactivado leseevidor salvo que se esté usando de modo
conocido y controlado.

* Web: La informacion de las paginas WEB esta escrittl€EML (Un protocolo de presentacion que permite
integrar imagenes, textos y otros elementos conpuesentacion determinada), y se transporta solbfiePH
protocolo de transferencia de HTML. HTML esta ewvodmando a XML (Extensible Markup Language) en
muchos aspectos. Sobre el protocolo HTTP tambi&@ugru viajar otros elementos que pueden ser dafiinos
para el cliente, con lo que hay que controlarlos.

(0]

(0]

Conexiones WEB segurasExisten dos protocolos de acceso seguro a la WEB:

= Secure Socket Layer (SSL)Utiliza un mecanismo de cifrado entre cliente wikr. El

cliente inicia la sesion y el servidor respondéedido que el cifrado es necesario. El cliente
le manda entonces al servidor un certificado equelse indican sus capacidades de cifrado.
El servidor analiza esta informacién y le respoode una llave de sesion y una llave
cifrada, que sera la que se use en el cifradopmieaf simétrica. El proceso es seguro hasta el
final de la sesidn. Existen dos variaciones devacion de certificado SSL. La primera es
para revalidar las llaves actuales. La segundamesrpnovar la pareja de llaves. SSL soporta
llaves de 40 y de 128 bits. Después fue reemplagaddLS.

= Transport Layer Security (TLS): Es la evolucion de SSL v3 con llaves de 1024 y 2048
bits. No es compatible con SSL, pero se han creadectores que lo compatibilizan con
SSL v3. Definido por la IETF. Permite otros protlmsode cifrado como 3DES. Ambos
viajan por el puerto 443 de TCP.

= Hipertext Transport Protocol Secure (HTTPS): Es la version segura de HTTP. Utiliza
SSL o TLS para transferencias seguras de trafiddHT

= Secure HTTP: Se trata de un mensaje seguro sobre HTTP. MiegtraHTTPS asegura el
canal, S-HTTP asegura el mensaje. Proporcionarideay autenticacion.

Vulnerabilidades de los Add-ons WEB:La mayor funcionalidad de las paginas WEB hacen que
incluyan diversos tipos de contenidos potencialmeetigrosos:

= ActiveX: Tecnologia de Microsoft que permite incrementandabilidad de paginas WEB.
Se descargan y ejecutan en el cliente, y pasamumarotocolo de autenticacion llamado
Authenticode. Muchos navegadores exigen al usugu® confirme su instalacién, pero
incluso asi son peligrosos. El cédigo fuente dev&dt no es comprensible por una persona,
se descarga en cédigo maquina.

= Buffer overflow: Este efecto se produce cuando una aplicacion recéiseinformacion de la
gue esta programada para soportar. Existen m@tgibrjues de buffer overflow.
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= Common Gateway Interface (CGI): Es una técnica de ejecucion de scripts en el smrvid
en base a parametros de entrada facilitados poreate. Esta siendo sustituido por scripts
gue se ejecutan en el cliente como ActiveX o Java.

= Cookies: Son ficheros de texto (aunque pueden tener otrwsatos) escritos por los sitios
WEB que almacenan en el PC del cliente determiimddemacion al objeto de identificar al
cliente y adaptar el contenido de la pagina al misBu peligro radica en que el robo de esta
informacion puede aportar mucha informacion retatf usuario del PC. Pueden no ser
aceptadas si se configura asi en el browser.

= Cross-site scripting (XSS): Consiste en introducir en un sitio WEB cddigo wiabo.
Depués de puede “invitar” a los usuarios a vigtste sitio WEB empleando, por ejemplo,
un SPAM.

= Input Validation: Se trata de vulnerabilidades en las aplicaciomedgs que al introducir
un usuario el user/password de una aplicacion poedatenerse en cuenta o bien existir una
password de un backdoor

= Java Applets: Un applet java es un script java autocontenido puede ser descargado
desde un servidor WEB y se ejecuta en el clients. applets de java se ejecutan en una
maquina virtual de java, y en una zona cerrada el@ona llamada sandbox. Mientras que
no se vulnere esta zona de memoria, no se coligF@egdero vulnerabilidades en la maquina
virtual de java podrian hacer que un applet ejeautadigo fuera de esta zona de memoria.

= JavaScrip: Software que puede ejecutarse en un PC, sinidadede disponer la maquina
virtual de java, y que tienen todos los permisos cdalquier software que se haya
desarrollado en el PC. El cddigo fuente de JavpSes comprensible por una persona. El
cédigo de JavaScript puede ser ejecutado en cealtipd de maquina.

=  Pop-ups: Consisten en que un sitio WEB abre una nuevarnostaVEB forzando al cliente
a visitar zonas que no han sido demandadas.

= Signed Applets: Son similares a los Java applets, pero no se ajetutl sandbox, con lo
gue tiene mas acceso a los componentes del sisteclayen una firma digital para
certificar el origen del mismo, aunque el hechoedéar firmado no garantiza que sea
inofensivo. Es necesario que esté firmado por ueaté de confianza para el usuario.

e FTP (File Transfer Protocol): Es un protocolo de transferencia de ficheros. Madervidores FTP aceptan
un usuario anénimo con una direccién de email cémemte de acceso permitida para descargar ficheros.
Existe un protocolo SFTP, que monta FTP sobre S&H que la transferencia de datos sea cifrada ehtre
cliente y el servidor. Una evolucion de FTP sonpeostocolos de compartir ficheros (Como los protoso
P2P).

4.7PROTOCOLOS DE RED

* SNMP (Simple Network Management Protocol):Es un protocolo UDP utilizado con fines de gestyon
monitorizacion de elementos de red

* ICMP (Internet Control Message Protocol): Es un protocolo usado para reportar errores ezsrdd datos.
Muchos ataques de DoS se basan en bombardeosutgmtCMP.

» IGMP (Intenet Group Management Protocol): Es un protocolo utilizado para la gestion de grupafticast.

4.8 CONCEPTOS DE CABLEADO

En redes de datos se utilizan los siguientes mddic®s. Hay que tener en cuenta que, segun@ldégpmedio que se
emplee, podran existir determinados modos de quetwsos acceda al mismo, con mayor o menor difidu
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Cable coaxial
Cable UTP y STP
Fibra 6ptica
Infrarrojos

Radio frecuencia
Microondas

4.9 SISTEMAS DE ALMACENAMIENTO PORTATIL

Un elemento importante para considerar desde efopde vista de la seguridad es la informacion cudée en
dispositivos de almacenamiento portatil, o almao@eato de informacion en red.

CD-R/DVD-R
Diskettes
0 Hay que tener en cuenta el tiempo que duran lasdgtibados, por su condicidn electromagnética
Tarjetas de memoria
Discos duros
o No disponen de un mecanismo fisico de proteccidtra@scritura, como otros dispositivos
Smart Cards
Cintas
0 Hay que tener en cuenta el tiempo que duran lasdmtbados, por su condicion electromagnética
o Deben almacenarse en una ubicacion independiente
o Cuando se borran datos de una cinta, segun el @epamto de Defensa USA, es necesario pasar las
cintas por el proceso de borrado al menos 7 vé&ed-/, método 5220)
Thumb Drives (memoria USB)
NAS (Network Attached Storage)
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5 MONITORIZACION DE RED Y DETECCION DE INTRUSOS

5.1 MONITORIZACION DE RED

Las técnicas de monitorizacién de red permitenrsgibe estd sucediendo en la red. Puede realizatsengpo real (por
ejemplo con un sniffer) 0 en base a logs y evef@ms un IDS, Sistema de Deteccion de Intrusos).

La monitorizacion de la red puede ser interna erest |dealmente, deberian analizarse ambas, y emalisis del
tréfico en ambas direcciones. El analizador se @wedectar a un tap o a un puerto de un hub o itohsgue soporte
mirror.

En la Red pueden existir protocolos de difererdeslfas:

e TCP/IP: Se utiliza para transportar otro gran nimero @¢opplos encima. Los ataques suelen estar dirigidos
alP, TCP, UDP, ICMP e IGMP. TCP abre un puertoqamta servicio que esté ofreciendo un sistemaiiéo q
permite que sea atacado a través del mismo.

» Protocolos Novell:NetWare es un entorno basado en servidores geeeofidiversos servicios y aplicaciones.
Es susceptible de ataques de DoS. NetWare sopustprdtocolos propietarios:

o IPX (Internetwork Packet Exchange) / SPX (SequenceBacket Exchange):Protocolos similares
a IPy TCP, que pueden ser monitorizados e inteadep en la red

o NDS (NetwWare Directory Services) y eDirectoryProtocolo que administra los recursos de la red,
manteniendo una base de datos con los mismos.ct@iyees la evolucidon de NDS. Atacar a esta
base de datos provocaria un DoS en la Red.

* Protocolos Microsoft:

o0 NetBIOS (Network Basic Input Output System):Es el protocolo nativo de Windows. Proporciona
el esquema de nombrado de los recursos de la sedn [protocolo que trabaja en broadcast, con lo
gue toda la red conoce todos los mensajes que sdamaNetBIOS puede ser transportado sobre
NetBEUI, TCP/IP o IPX/SPX. Su principal vulneraBldd es que abre varios puertos (del 135 al 139
y el 445).

o NetBEUI (NetBIOS Extended User interface):Se utiliza para transportar NetBIOS sobre una LAN.
No es enrutable, con lo que no puede atravesawolgsrs. Es facil de interceptar en la red con un
sniffer.

o0 WINS (Windows Internet Name Service):Servicio que traduce nombres de NetBIOS a direesio
IP. Si el servidor WINS no esta disponible, lossPcbomprueban e nombre en el fichero local
LMHOSTS

» Protocolo NFS (Network File System)NFS es el protocolo de transferencia de fichem$dix. Permite a
un usuario remoto montar en su PC una unidad dendgaina remota de la red.

» Protocolos Apple: Apple utiliza Apple Talk como protocolo de red. &s protocolo enrutable, que carga
mucho la red y es el protocolo empleado en sistehpade, aunque los mas modernos también incorporan
TCPI/IP. La mayor parte de las vulnerabilidades sta en el protocolo en si, sino en el software exptota
este servicio.

5.2 SISTEMAS DE DETECCION DE INTRUSOS

Para monitorizar la red puede utilizarse un sniffen IDS. Un Sistema de Deteccién de IntrusiorgjiBs un elemento
fundamental en la seguridad y la monitorizaciomede La deteccion de intrusismo es el proceso detarzar eventos
de sistemas y de la red para determinar si haidowna intrusién. Una intrusion se define comolquiar acciéon que
pueda comprometer la confidencialidad, integridaisponibilidad de los recursos de la red.
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Un IDS monitoriza la red y genera alarmas en castatectarse una intrusion, pero no lo corta. faskEon la realizan
los firewalls.

Para que realice su funcidn, el IDS puede instaldedras o delante del firewall (cada configura@porta ventajas e
inconvenientes) y debe configurarse adecuadamenteneion de nuestra red. Es un fallo habitual diga opciones
por defecto.

Algunos términos que hay que conocer para compreygie tecnologia de andlisis de red son:

» Actividad: Un trozo de la fuente de datos que se considesado analizar.

* Administrador: La persona responsable de las politicas de seglrid

e Alerta: Un mensaje del analizador notificando que ha tiedecun evento de interés.

* Analizador: Componente que procesa los datos recogidos jgensobr.

» Fuente de datosinformacién origen que el IDS usara para buscallaractividad sospechosa

« Evento: Un evento es la deteccidn de actividad sospeatosafuente de datos

* Manager: Es el elemento que gestiona la persona que adraipidDS, como la consola

* Notificacion: una notificacion es el proceso por el que el managlica al operador que existe una alerta.
* Operador: Persona responsable del IDS

» Sensor:Es un componente del IDS que recoge datos del kase las entrega al analizador.

Un IDS analiza la red empleando dos métodos prhesp

e Signature-based detection o misuse-detection IDS (MIDS): Analiza el trafico en base a un archivo de
firmas

e Anomaly-detection IDS (AD-IDS): Busca anomalias en el trafico. Normalmente, utwsoé inteligente
analiza el comportamiento habitual de la red, yegenun aviso cuando éste se ve modificado (porpdgem
sube considerablemente el trafico ICMP)

o Stateful Inspection: Ademas de comprobar el trafico con las firmaslizaael reensamblaje de
paquetes, detectando las firmas en toda la sesion.

o Protocol decode analysisEs igual a stateful inspection, pero ademéas deeafia andlisis de las
normas RFC para detectar anomalias.

0 Analisis heuristico: Utiliza firmas y ademas analiza el trafico paraniificar patrones que
anteriormente fueran marcadas como sospechosas.

Segun su forma de conectarse a la red, un IDS merdie red o de host:

* N-IDS (Network-based IDS): Se conecta a un punto de la red donde se preteradizar el trafico. Deberia
conectarse antes del firewall, para tener inforaraceal de los ataques que pretenden realizardeacian
empresa. Si se conecta después del firewall nensl& la vision completa, sélo del trafico no bleago por
el firewall.

e H-IDS (Host-based IDS): Se instala como software dentro de un servidonqa€& esto tiene algunos
problemas. El primero es que si se ataca al sarnsdoia posible borrar la informacién del IDS, landolo. El
segundo es que hacen falta tantos H-IDS como seesdy hay que gestionarlos a todos. Un H-IDS
normalmente solo puede hacer respuestas pasiasaraiicidente.

Un IDS puede, en principio, realizar acciones pesiv activas ante un incidente:
» Respuestas pasivadJna respuesta pasiva se basa en alguno de estgsétodos:
o Logging: Grabar el evento y las circunstancias en que s @aento.
o Notificacién: Comunicar el evento al personal responsable degiarislad.

o Shunning: Ignorar el error (por ejemplo, se detecta un aampntra un servidor web IIS pero el que
esta instalado es Apache)
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* Respuestas activastyna respuesta activa toma acciones para mitigaregito:

o Terminar el proceso o sesidnSi se detecta un ataque, un IDS puede forzarsstema a resetear
todas las sesiones TCP abiertas (enviando sefaleset)

0o Cambios en la configuracién de red:El IDS podria dar indicaciones a un firewall paialar
determinada IP o red que esta siendo origen dprlildemas, o bloquear el socket (IP+puerto) del
servidor contra el que se esta generando el ataque.

o Deception: Consiste en hacer pensar al atacante que est@denéxito, cuando realmente el ataque
se esta derivando a un sistema preparado partasada.

Existe un dispositivo denominado NIPS (Networkusgion Prevention System) que esta basado en urpl§ que
es capaz de tomar acciones de bloqueo de traficoo(cin firewall).

Otro elemento interesante es el llamado honeypa, & un elemento preparado para recibir ataquiestisls los
ataques tratan de acceder al mismo, se obtienearminébrmacion sobre los mecanismos empleados pkrase
riesgo. Una de las iniciativas de honeypots m&seastntes es una red completa, con servidoresicesta de trabajo,
comunicaciones, servicios y todo lo demas simufaatesoftware y presentada a través de una Unicexgma la red.
permite analizar todo lo que sucede dentro de $an@icon IDS virtuales colocados en los segmentéss el

Para hacer que los hackers caigan en el honeypotlds métodos:

» Enticepment (Seduccion):Es tratar de hacer que a los hackers les inte@eseen la trampa, por ejemplo,
ofreciendo software gratis, presumir de que tesistes invulnerable, etc.

« Entrapment (Atrapamiento): Se obliga a un hacker a romper un sistema (ponpfecomo parte de un
proceso policial)

5.2.1RESPUESTA ANTE UN INCIDENTE

El analisis forense es el proceso de identificaque ha sucedido en una red examinando los daitsteres (logs, etc).
La respuesta a un incidente de seguridad es ekgwode identificar e investigar el incidente, sanar los dafios
causados, documentar lo que ha sucedido y ajusgaprbcedimientos para evitar que vuelva a sucddsto este
trabajo deberia estar escrito en un documento tlanf@P (Incident Response Plan), que deberia midsi5 puntos
indicados:

» Paso 1: Identificacion del incidente:Es necesario confirmar la existencia real de wm&vde seguridad. Un
IDS puede reportar falsos positivos, lanzando aarmde eventos que realmente no son incidentes de
seguridad. Después de confirmar que se trata @vemo de seguridad, hay que poner en marcha ilcanhal
en el Plan de respuesta de a incidentes (IRP)efeanplo, avisando al responsable de la gestiénicted
incidente.

» Paso 2: Investigar el incidente:El proceso de investigar hace referencia a amdlms y otras fuentes de
datos para conocer la naturaleza y fuente del entéd Esta investigacion permitira conocer lasisigas
acciones a tomar (analizar y corregir los dafiaapdificar lo necesario para que el ataque no pueber a
sucederse)

» Paso 3: Reparar los dafios causados por el incidentday que analizar que recursos han sido accedidos y
como recuperar aquellos que hayan sido compronsetilo ocasiones sera necesario restaurar copias de
seguridad. Si sélo ha sido un ataque de DoS, pddr$tar con reiniciar el sistema afectado. Tal sea
necesario un tratamiento con un antivirus, quereejos dafios en el sistema.

e Paso 4: Documentar la respuestaDurante todo el proceso, debe documentarse exactanhes pasos
seguidos para la deteccion, investigacion, repamaié dafios, etc, y el resultado obtenido de gsiess. Este
documento sera muy valioso si el ataque llegar@patirse. Puede hacerse llegar informacion deluatad
CERT, o a los fabricantes de software o hardwaretadio.
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e« Paso 5: Ajustar los procedimientos:Después de que un ataque haya sucedido, es necesasar los
procesos, procedimientos o estructura de la emp@saevitar que vuelva a suceder. Deberian pragmal
menos:

o ¢Funcionaron adecuadamente las politicas de sadwitdesa situacion?
0 ¢Se aprendi6 algo nuevo durante el evento?
0 ¢Qué deberia ser diferente para la proxima vez?

5.3SEGURIDAD WIFI

Los sistemas WIFI transmiten las sefiales de laredvés del aire, lo que provoca una serie detopidades para los
hackers. Debido a ello, se han desarrollado urie der protocolos que permiten securizar las red#s.ViPrimero
vamos a repasar los protocolos del sistema WIElighos en el standard IEEE 802.11:

Protocolo Banda Velocidades soportadas

1 Mbps

IEEE 802.11 | 2,4 GHz 2 Mbps

IEEE 802.11a| 5GHz 54 Mbps
1 Mbps
2 Mbps

IEEE 802.11b | 2,4 GHz 5.5 Mbps
11 Mbps

IEEE 802.11g | 2,4 GHz 54 Mbps

2,4 GHz
IEEE 802.11n 5 GHz 300 Mbps

* Wired Equivalent Privacy (WEP): WEP permite cifrar los datos. WEP es vulnerablgidie al mecanismo
empleado para el cifrado, ya que, de echo, nodneabido como protocolo de seguridad.

» Wireless Protected Access (WPA)WPA vy la segunda versién (WPA2) utilizan lo indloaen el estandar
IEEE 802.11i. La diferencia entre las dos versiomesu compatibilidad con determinados tipos detéar
WIFI. WPA soluciona los problemas de vulnerabiliadtdWEP.

5.3.1VULNERABILIDADES DE WIFI

Los sistemas WIFI tienen una serie de vulnerallkdediferentes a los sistemas cableados. Las sef@ladio pueden
ser interceptadas, y existen determinados men&ageso el SSID de la red) que se transmiten de fqrengdica y es
posible obtener en base a ellos la password usadacifrar. Ademas, un atacante puede conoceristesnsms que
existen en la red, obteniendo informacion relaéivas mismos.

5.4 SEGURIDAD EN REDES DE ACCESO CON TELEFONOS MOVILES

Existe un protocolo llamado WAP (Wireless ApplicatiProtocol), que ofrece soluciones similares a /TRCPara
dispositivos moviles. Permite el transporte de pégs paginas HTML escritas en un cddigo llamado WWireless
Markup Language). WAP permite conectarse con riélgsacias a gateways que traducen WAP por TCBARutiliza
mas en redes celulares que en redes WIFI locadesidn parte de WAP los siguientes protocolos:

«  WSP (Wireless Session Protocol)mplementa los servicios orientados a conexiowad®

e WTP (Wireless Transport Protocol): Proporciona transacciones cliente-servidor. Tralmjae WSP y
WTLS.
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» Wireless Transport Layer Security (WTLS): Es la capa de seguridad en redes WAP. WTLS apertécios
de autenticacion, cifrado e integridad de los dptrs dispositivos moviles. WTLS aporta un razosaignte
bueno nivel de seguridad en dispositivos movilegsnybién es incluido en sistemas WIFI.

5.5SEGURIDAD BLUETOOTH

En Bluetooth existen los siguientes tipos de atsique
e Blue bugging: Un ataque que permite tomar el control no autdozale dispositivos bluetooth, sin
notificacion al usuario.
» Blue snarfing: Ataque que permite acceder a un dispositivo baibty robar informacion de contactos,
calendario, direcciones, etc
» Blue jacking: Es un ataque que consiste en mandar mensajestarizados a dipositivos bluetooth que se
encuentran cerca.

5.6 MENSAJERIA INSTANTANEA

El auge de los sistemas de mensajeria instantanehiérto nuevas vulnerabilidades que permitenrrimifarmacion.
Es facil hacer ejecutar a un interlocutor software troyanos, virus, gusanos y otros.

Ademas, la informaciéon enviada a través de loemias de mensajeria instantanea es enviada en otardo que
pueden ser interceptados y leidos por un atadaste.es la principal preocupacion. Otras estavaltais de la politica
de uso de la empresa y la pérdida de productividad.

5.7 CORREO ELECTRONICO

5.7.1S/MIME

S/IMIME (Secure Multipurpose Internet Mail Extensipnes un protocolo empleado para el cifrado deeoorr
electrénico y ficheros. Se define en la RFC 2311.

Utiliza cifrado RSA. Se utiliza tanto en correceinto como a través de Internet, estando soporiadegh browsers.

SIMIME es la version segura de MIME, ya que utildfrado asimétrico RSA y confia en certificadogapia
autenticacion, mientras que MIME no.

5.7.2PGP

PGP (Pretty Goog Privacy) es un mecanismo de afevfmorreo electrénico seguro. Puede utilizar lld&84 y Diffie-
Hellman.

PGP es una aplicacién comercial, que puede adspieim formato corporativo o personal.

5.8 NOMBRES DE FICHEROS 8.3

Muchos sistemas operativos ocultan la extensidlogiéicheros, con lo que el usuario podria estasaedo que abre
un fichero de texto o imagen cuando realmente ast@ndo, por ejemplo, un ejecutable. Deberia feezal sistema
operativo a mostrar siempre las extensiones déchosros.

5.9 ANALISIS E INTELIGENCIA DE RED

» Footprinting: Footprinting es el proceso de identificar la resug sistemas de seguridad. Un atacante puede
obtener informacion sobre la red mirando los senéd que ofrecen servicios al exterior, analizaluo
dominios registrados, la informaciéon de direcciomanto IP vertida por los DNS'’s, etc. Con toda esta
informacion el hacker puede hacerse un mapa deldosentos de la red.
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e Scanning:Es el proceso de obtener datos de la red y loseglos vivos de la misma, mediante port scanning,
ping, tracerouter y otras herramientas. La images sg obtiene de un sistema operativo mediantets est
técnicas es la llamada OS fingerprint.
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6 IMPLEMENTACION Y MANTENIMIENTO DE UNA RED SEGURA

Los sistemas operativos, aplicaciones y redes usbiente son seguras cuando se instalan y seaatiiegin los
consejos del fabricante. Este capitulo trata dmtgso de asegurar los productos.

6.1 AMENAZAS

Las redes, aplicaciones, sistemas operativos y slelementos sufren vulnerabilidades que generablgmas de
seguridad. Estas vulnerabilidades suelen ser ddaggn cuanto se detectan, por lo que es necesagurar que todos
los sistemas estan completamente actualizados.

El CERT Coordination Center analiza e informa a@ete nuevas amenazas de seguridad. Es conveniatiizan la
informacion que el CERT publica.

Un buen método para detectar agujeros de seguesleshlizar un test de intrusion en la red (trdéaentrar como si se
fuera un hacker en el exterior). Después del teshimusion hay que realizar un test de vulnerdadi que consiste en
tratar de explotar cada puerto abierto en la recbeses de datos de exploits conocidos.

6.2 SECURITY BASELINE

Una baseline define el nivel de seguridad que isgpéementada y mantenida. Puede elegirse una bhagaico segura
o poco funcional, ningiin extremo es bueno.

Una baseline siempre establece un nivel minimdatelards de seguridad implementados.

El standard méas aceptado en seguridad es el Cor@nitenia (CC) que ha definido un conjunto de bamsalibasado en
7 niveles llamados EAL (Evaluation Assurance Leyels

EAL 1: Se utiliza cuando se desea que el sistema funciomectamente, pero no se plantean que existan
amenazas sobre el mismo

EAL 2: La seguridad no se considera una prioridad. Serddbsarrollar productos con buenas préacticas de
disefio.

EAL 3: Requiere esfuerzos de desarrollo para lograresveloderados de seguridad.

EAL 4: Requiere Ingenieria en seguridad basada en bpeaescas comerciales en materia de seguridad.
EAL 5: Se trata de asegurar que el equipo de ingeniariabajado en el equipo de desarrollo desde rekepri
momento. Se buscan altos niveles de seguridad. Blaemzar esta certificacion hay que considerar

consideraciones de disefio especiales.

EAL 6: Proporciona muy elevados indices de seguridadarg riesgos mas importantes. También tiene un
alto nivel de seguridad frente a ataques de peamné@ira

EAL 7: Un nivel extremadamente alto de seguridad. Laifioaxtion requiere pruebas, medidas y un
exhaustivo e independiente test de seguridad aglieacion.

La mas adecuada en software comercial es EAL 4ueupocos sistemas estan certificados en este.grado

6.3PROTECCION DEL SISTEMA OPERATIVO

“Hardening” es el proceso de blindar o protegersistema para hacerlo mas seguro frente a ataquesugos. Es
necesario considerar tres elementos en la protedeibsistema operativo:

Configurar adecuadamente los protocolos de redCasi todos los sistemas operativos trabajan cdlPC
NetBEUI o IPX/SPX. Sobre estos tres protocolos puetbntarse NetBIOS de Microsoft. Cuando se
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configuran los protocolos usados por el sistemaratpe (en propiedades de red) hay que seleccionar
exclusivamente los que vayan a ser utilizados. dBig’ es el proceso de encapsulado de unos pratcol

sobre otros.

» Utilizar las opciones de seguridad del sistema opagivo:

o Microsoft Windows Vista

Control parental de las cuentas de usuarioweb filter, horario de uso permitido, bloqueo
de ficheros, etc.

Panel de control de seguridad:Firewall, escaneado automatico del sistema, Wisdow
defender

Bitlocker (solo en la version Enterprise):Permite el cifrado completo del disco duro.

0 Microsoft Windows XP

Active Directory
Services pack
System Monitor, que permite ver contadores de esgistema

o Microsoft Windows Server 2003

Firewall

Autenticacién local y remota
Conexiones WIFI seguras

Politicas de restriccidn de software
Web Server seguro IIS 6

Mejoras de cifrado y criptografia
Conexiones VPN mejoradas
Soporte de certificados PKI y X.509
Grupos de politicas

Politicas locales

0 Microsoft Windows 2000

Actualizaciones

En la versién Server, arranca IS, servidor FTRytnps servidores, que pueden suponer
problemas de seguridad.

Dispone de herramientas de monitorizacién y jogging

Flexibilidad en la gestion de grupos de usuariograticacion, control de acceso, etc.
Herramienta performance monitor

Active Directory

o Unix/ Linux

o

o

Elevado nivel de seguridad cuando se configurarectamente

Permite tener iniciados muchas aplicaciones, sesvig protocolos. Hay que mantener
parados los no usados.

Permisos en acceso a ficheros y directorios

Necesario mantener parches actualizados

Logging

TCP wrapper, herramienta que permite logear laidetil de bajo nivel en la red

Novell NetWare

La version 6.5 permite compartir impresoras y fioke minimizando la seguridad
Es sensible a ataques de Denegacion de Servicio
Consola de permisos de usuario

Apple Macintosh

Sistema muy vulnerable a través de su consolatiepue passwords débiles
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» Securizar los sistemas de ficheros:

0 Microsoft FAT (File Allocation Table): disefiado para discos pequefios. Ha evolucionaddrag-
y a FAT32. Sélo permite dos tipos de proteccidrs permisos asociados a un directorio se extienden
a todo su contenido.

o Microsoft NTFS (New Technology Fyle System)Evolucién mas segura que FAT. Cada fichero o
directorio tiene sus propios atributos de seguridacuyendo listas de acceso. Tiene tres niveles
(Read-Only, Change o Full-control)

o Novell NetWare Storage ServicesSe suele llamara NetWare File System (NFS). Peratitontrol
total de cualquier recurso presente en un seriatware.

o Unix Filesystems:Sistema jerarquico con tres niveles de permisdufiecescritura y ejecucion). Es
compleja de configurar al implantar el sistema.

0 Unix Network Filesystems: Es un protocolo que permite montar unidades resndga dificil de
asegurar, sobre todo por su autenticacion.

o Apple File Sharing: Es similar a Unix Filesystems, un protocolo séaghra la gestién de recursos
en Apple. Se considera seguro al no ser Apple otogolo enrutable.

e Actualizacion del sistema operativo:Aunque es imprescindible realizar actualizaciothedos sistemas con
los que se trabaja, en ocasiones hay que realizadodo ya existe un feedback de otros usuarios. En
ocasiones, los updates de los fabricantes puedsm hae determinado sistema o parte de él dejeatajar
como hasta el momento. Hay tres tipos de upgrades:

o Hotfixes: Sirven para solucionar un fallo de un sistema
0 Service packs:Es un conjunto de actualizaciones que se empageetan simple producto
o Patches:Es una solucion temporal de un problema.

6.4 PROTECCION DE LOS DISPOSITIVOS DE RED

La proteccion de los elementos de red, en aguéliessean configurables o actualizables (routemydills, etc) pasa
por:

e Mantener las versiones de sistema operativo aztutds, especialmente la de aquéllos elementosefsout
firewalls) que tienen funcionalidades avanzadaseyes ser primera linea al exterior de la red.

» Configurar adecuadamente los sistemas, habilitabtiolos protocolos y servicios necesarios, y gietalo,
con listas de acceso, que no atraviese por ellgginitrafico no autorizado.

6.5 PROTECCION DE APLICACIONES

Los servidores son los puntos donde en primer lugahacker intentara acceder a la red, por lo guaeeesario
considerar en ellos los factores de riesgo quedogrometen:

» Servidores WEB: Aunque en principio entregaban texto e imagenesiamente un servicio WEB ofrece
acceso a ficheros ejecutables, bases de dat@mngtiey otro tipo de aplicaciones. Cada uno desesgtovicios
puede tener problemas de seguridad que compronsdtaistema. ES necesario tener las aplicaciones
actualizadas y asegurar que se emplean sélo ptosoestandares. También pueden instalarse filtt@s q
controlen el acceso a datos y a scripts. Muchoptscejecutables, como CGI's, necesitan permisos de
administrador para ejecutarse. Aunque al concleiregresa al nivel de permisos del usuario, esblgosi
romper el sistema y dejar que un cédigo se ejatrgpués de haber logrado escalada de privilegios.

» Servidores e-mail:El servidor de correo es un aliado de un positdeante por su capacidad de distribuir a

los usuarios SPAM, virus, etc. Por eso, es necesastalar en el servidor de correo, ademas, utwaod
antivirus y un sistema antispam.
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e Servidores FTP: FTP no es un protocolo pensado para ser segurohdduservidores permiten acceder a
zonas del disco no autorizadas, escribiendo o thyditheros que no le corresponden al usuario. Para
asegurarlo un poco mas, es necesario utilizar pofie como SSH que permitan cifrar las comunicason
Ademas, hay que bloquear el acceso anénimo aldegry asegurar que los ficheros que sirve el dengon
limpiados de virus u otro malware.

» Servidores DNS:EI servidor DNS entrega direcciones IP cuandordgpntan por nombres. Utiliza el puerto
53 de UDP para la resolucién de nombres, y el pigdtde TCP para la transferencia de zonas (szaupiéira
consultar toda la base de datos del DNS). El DN&ipwser publico o privado, dando acceso a losnsiste
internos de la red. El DNS esta sujeto a ataques de

0 Ataques de DoS:Los ataques de DoS de un DNS dejan inoperativadantera, por lo que son un
claro objetivo. Para prevenir estos ataques hayagegurar que el sistema operativo esté actualizado
También deben existir dos DNS, para que un atagpigacuno de ellos no afecte al sistema.

o Footprint: EI DNS es una fuente muy valida para realizaramtdrint de la red, ya que puede aportar
informacion de las IP’s de todas las maquinas delidio registradas.

o Comprometer integridad: Lo que se escribe en el servidor DNS primariosesit® en el secundario
y viceversa. Podria realizarse un ataque de sgpofiodificando en uno de los dos un dato de un
dominio, con lo que los datos de ambos serianndisti Los servidores DNS deben exigir
autenticacion al otro.

e Servidores NNTP: El servidor NNTP (Network News Transfer Protoc@trega mensajes de red. Suele ser
usado en entornos privados para comunicacionasasteSe puede atacar con DoS. Aunque para transmit
mensaje a un grupo es necesaria la intervencidm a@eoderador, puede inundarse de SPAM, haciendtogue
moderadores no puedan gestionar tanto mensaje.

» Servidores de ficheros e impresorasSon servicios Del sistema operativo (como Windows)eden ser
objeto de ataques de DoS, por las vulnerabilidddeddetBIOS, con lo que deberia bloquearse estequiat

» Servidores DHCP:Un DHCP permite configurar los datos de red demaguina. En una red debe haber un
solo DHCP. Si se instala el segundo podria compiense la estructura de red.

» Servicios de directorio: Son herramientas que permiten, a modo de lisggnirar los recursos de la red, para
gue sean rapidamente identificados. Los serviceoslicectorio tratan a todos los elementos de lacedo
objetos. Ademas, crean y almacenan datos que psedgublicados a otros elementos de red. La iskeglur
de los servidores de directorio es critica, y @leao a la misma suele estar protegido con auteittica
Algunos servicios de directorio son:

o Lightweight Directory Access Protocol (LDAP): Es un protocolo estandarizado de acceso a
servicios de directorios, como Ad o X.500. Utilelgpuerto 389 de TCP.

o Active Directory (AD): Es el servicio de directorio de Microsost. Es atk@ne para servicios de
seguridad y otros. Para cada elemento de red gedeiiinir para cada elemento:

= Distinguished Name (DN):Valor Gnico a cada objeto.

= Relative Distinguished Name (RDN)Valor que puede ser repetido. Forma parte del DN.

= User Prinicpal Name (UPN):Nombre “amistoso” del recurso, como su direcciérecdrreo,
por ejemplo.

= Canonical name (CN):Es el DN escrito de forma candnica

0 X.500:Es el servicio de directorio estandarizado pofla, ly empleado por las redes Novell.
o eDirectory: Servicio de directorio empleado en redes NetrWare.
 Bases de datosia mayor parte de las bases de datos son accediitiaando SQL (Structured Query

Language) que permite obtener un dato de una bdagques coincida con un determinado patrén con olsa s
linea de comando, lo que hace que sea muy funcipeab mas inseguro. Para mejorar la eficiencia y |
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seguridad, se ponen aplicaciones entre el usudddigse de datos, que son las autorizadas a tameanlla
base de datos. Existen tres mecanismo de hacer esto

0 Modelo One-Tier: La aplicacion y la base de datos estan en la miséataina.

0 Modelo Two-Tier: La aplicacion esta en el PC del cliente
o0 Modelo Threee-Tier: La aplicacion esta en un servidor independiehigy@ accede el cliente.
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7 SEGURIDAD DEL ENTORNO

7.1SEGURIDAD FISICA

La seguridad fisica protege a los sistemas frerdecasos no autorizados, es decir, previene quetwso pueda
acceder fisicamente a los sistemas.

» Barreras fisicas: El objetivo de poner barreras fisicas es prevencceso a los sistemas de red. Idealmente,
deberia existir al menos tres barreras (entrad@diéitio, entrada a CPD y entrada a la sala denadieres).
Cada barrera deberia estar protegidas con cam@easias, puertas, etc. Cada barrera ademas debe ser
monitorizada. Algunos centros de alta seguridatetiastalados “mantrap” en sus accesos, que censstun
sistema que solo permite pasar una persona a laweademas queda atrapada entre dos puertagibaste
le autoriza el paso.

e Perimetro de seguridad: El perimetro de seguridad es la primera linea efenda del modelo de
seguridad. No existen dispositivos de seguridadssinerabilidades, por lo que sera necesario intgtan
varios (cerraduras, sistemas de alarma, contacgséticos en puertas y ventanas, etc.

e Zonas de seguridad: Una zona de seguridad es una zona del edificiodelolos accesos son
individualmente controlados y monitorizados. PueliMdirse el edificio o el entorno en zonas de
seguridad diferenciadas, y cada una de ellas tesodraropias caracteristicas de seguridad.

e Segmentacion (partitioning): Este proceso permite que la informacion sea alnstze en zonas mas
protegidas, aisladas fisicamente de otras (muesgmientos, sistemas RF, etc)

» Ubicacion: Los sistemas TIC deben estar ubicados en un entpra sea facil de asegurar, desde el punto de
vista de acceso, pero también debe ser segura depdto de vista de condiciones ambiéntales (teabpe,
humedad, etc). Por ello, es preciso disponer dealate HVAC (Heating, ventilating, and air conditing).

La humedad deberia estar en torno al 50% de hum@dacencima provoca condensacion, y por debajo alt
riesgo de descargas electrostaticas. Este entambién deberia contar con los sistemas antiincendiati
inundacioén, etc.

» Energia: Los sistemas TIC son susceptibles a variacionda &nsion de alimentacion, por lo que hay que
asegurar la estabilidad de la misma. A fin de aseggeste suministro continuo y estable puedenlarsilos
siguientes elementos:

0 Surge protectors:Protegen a la instalacion ante variaciones brust@sitorias de alimentacion.

o Power conditioners: son dispositivos activos que aislan y regulan frada de alimentacion
eléctrica en un edificio. Pueden estar compuestosfifiros, medidores, reguladores, etc. puede
activar el sistema de alimentacion de emergencia.

o Backup Power: Dispositivos que almacenan energia cuando la mésmacibida desde el exterior, y
la generan cuando ésta falta. Puede ser sistemasrdmtacion ininterrumpida (SAl), que genera la
sefial a partir de corriente almacenada en baterigsneradores, que generan corriente a partinde u
motor diesel.

» Aislamiento electromagnético:Consiste en aislar el perimetro donde se encuetbs sistemas TIC de
emisiones electromagnéticas recibidas desde dli@xtede emitir al exterior sefiales procedentdsrderior
del recinto. Estas sefales pueden afectar a kesr&s de cableado de datos, o a los propios sist€lGa Para
ello pueden instalarse jaulas de Faraday. El oojets prevenir las EMI (Electromagnetic interfeegnt la
RFI (Radio Frequency Interference).

» Extincién de incendios:En los centros TIC hay que disponer de sistemratieds de extincion de incendios.
Este sistema puede ser manual o automatico.

o Los sistemas manuales se basan en extintoresilesrtgue deberan ser instalados en base al tipo de

fuego que puede suceder en la sala (A: Madera glpBp Liquidos inflamables. C: Eléctrico. D:
Metales inflamables). Hay extintores que cubreigaipos de fuego (AB, BC, ABC, etc)
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= Los sistemas automaticos utilizan detectores patecthr el punto en que se produce un
incendio, y acttan dispersando en la sala agudinatta 0 gas (hal6n o diéxido de carbono)
gue expulsa el oxigeno del ambiente. El hal6n y& e@s desuso, por lo dafiino que rsulta
para el ambiente.

« Biometria: Los sistemas biométricos utilizan alguna carastied de la persona a la que se pretende autenticar
para controlar el acceso a determinadas areasnadgiécnicas empleadas son la lectura de la Hiesitdar,
retina o huella de mano. Estas tecnologias sondiadaas fiables y mas usadas.

» Tecnologias mdvilesla entrada de tecnologias mdviles ha creado unlggrmabde seguridad. Los nuevos
dispositivos crean un atractivo escenario de tcapaja muchos trabajadores en movilidad. La tegf@alee
basa en transmisores ubicados de manera estratégggpeés del area geografica que se pretender clbtos
elementos establecen comunicaciones entre ellasgesmtionar de manera automatica que dispositiido ede
gue atienda a un cliente. Esta tecnologia es simil&ntornos WIFI y en entornos de telefonia mdibbal
System for Mobile Communications (GSM) es un stamgeara comunicaciones celulares, que aporta cifrad
y otros mecanismos de seguridad. GSM trabaja cartaneta denominada Subscriber Identification Medu
(SIM), que permite a los usuarios utilizar la réd.trata realmente de un mecanismo de autenticaidgue
aporta otros servicios.

7.2INGENIERIA SOCIAL

La ingenieria social es el proceso por el que acagite obtiene informacién sobre la empresa odlzmgafiando a las
personas que trabajan en ella, y basandose enfiara natural de las personas. Un ataque de ieng@iBocial puede
llegar por medio de una persona directamente avagsrde un correo electronico, WEB, u otros medios.

A priori es muy dificil averiguar si se trata deataque, y diagnosticar su fuente. Incluso si gigarn mecanismos de
autenticacion robusta como tarjetas, biometrig,lescataques de ingenieria social son relativaensencillos de llevar
a cabo.

Una de las tareas del administrador es educar pel@®nas que utilizan los recursos de la red @dtar que sean
victimas de ataques de ingenieria social. Estaamituc es amplia y continua, ya que un ataque deniaga social
puede ser muy complicado o puede ser simplememnt®@ m@ialguien mientras mete sus passwords de aeceso
sistema.

Los dafios ocasionados por un ataque de este tgatepser muy elevados.

7.3BUSINESS CONTINUITY PLAN (BCP)

Un Plan de Continuidad de Negocio es el procesmngéementar politicas, controles y procesos pardraaestar el
efecto de pérdidas, caidas o fallos de procestisosride negocio. EI BCP es una documento que traderramienta
de gestién que asegura que las funciones critieds empresa puedan estar operativas a pesar daguento ponga
en riesgo la continuidad de las mismas.

Los dos componentes de un BCP son el BIA (Busilmepact Analysis) y el documento de evaluacion degos (Risk
Assessment). El BIA esta relacionado con la idieatifon de los procesos de negocio, y el Risk Asseat con la
identificacion de los riesgos que pueden suceder.

* Business Impact Analisys (BIA): Es el proceso de evaluar todos los sistemas agiiipie existen en la
organizacion para determinar el impacto que suig€rocasiona para la empresa, y poder determingfam
de recuperacién adecuado. Los elementos que foehi2ii\ son:

o Identificacién de funciones criticas:Se listan todas las funciones de la empresa, igardificar
entre ellas las que son criticas para el negocio.

o Priorizacion de funciones criticas de negocidSobre la lista anterior, identificar aquéllas fones
gue son criticas para el negocio, y priorizarlas.

o Calcular el tiempo de pérdida maxima de un procesadentificar para cada proceso, los puntos de
RTO (tiempo de recuperacion) y RPO (Punto de re@gidn) que son soportados con un impacto
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controlado en el negocio. Estos tiempos marcargoritaidad a la hora de comenzar a recuperar
servicios para la organizacion.

o Estimar impacto en el negocio:El impacto en el negocio puede ser tangible ongitde. De su
analisis se obtendra el impacto real que la pérmdidan proceso causa sobre el total del negocie. Es
estudio permite dar un valor a los procesos, @akaloracion de la empresa, por ejemplo, y también
aporta una idea de las inversiones que puedensiewacabo para una rapida recuperacion.

» Assessment RiskAnaliza las amenazas y vulnerabilidades de losqsws y el impacto que pueden causar en
los mismos. El documento incluye los siguientemelatos:

0 Riesgos a los que la organizacion esta expuesksste componente permite desarrollar escenarios
gue ayudan a evaluar como tratar un riesgo detaduien caso de que suceda un evento.

0 Riesgos que necesitan ser tratadogyuda a la organizacién a proporcionar un cheqeabde qué
riesgos estan siendo analizados y cuales no, ycamates es necesario poner en marcha mecanismos
de resolucion de incidencias

o Coordinaciéon con BIA: Este documento complementa al BIA, de modo que pada proceso
analizado en el BIA, se debe asociar los riesdos gue esta expuesto.

o Priorizacion: Lo mas importante en la redaccién de este documesipriorizar. Un método para
priorizar es el llamado Annualized Rate of OcureeffRO), que es las veces que un evento puede
suceder a lo largo de un afio. Este valor se menrieel Computer Single Loss Expectancy (SLE)
gue es un valor econémico que calcula los costegades de una caida. El gasto total anual (ALE)
esALE = SLE x ARO

7.4POLITICAS, ESTANDARES Y DIRECTRICES

El proceso de implementar y mantener una red seggiriiado por medio de politicas, standards yculices. Estos
tres elementos ayudaran a una organizacion a dsfisiplanes de seguridad, a involucrar a los sesugn los planes
de seguridad y a esperar un resultado concretaha dolitica.

» Politicas: Una politica proporciona a los recursos de unarargcion conocimiento acerca de lo que se espera
de ellos. Las politicas deben ser documentos coxoscisos, y bien escritos, y deben definir las
consecuencias en caso de que no sean obedecidamntha de una politica es que las decisionesospadas
de antemano y ofrecen una mayor rapidez y seremnidattuacién en caso de crisis. Las areas que delbe
cubiertas por una correcta politica son:

o Policy Overview Statement: proporciona informacién sobre la meta de la malitiporqué es
importante para la empresa y cémo cumplirla. Ideabmes un un simple parrafo.

o Policy Statements:Define exactamente la politica. Debe ser claraasibigiiedades.

o Accountability Statement: Debe hacer referencia a las responsabilidadegn(@s responsable de
cumplir determinada accién en la politica, a q@enlebe informar, etc.

o Exception Statement:Algunas veces el evento no esta definido en ldigam O ésta no puede ser
cumplida por algin motivo. Este apartado descrifmaac hay que actuar para escoger un camino
alternativo al marcado en la politica 8documerntéormar, etc)

e Standards: Un standard trata con aspectos del negocio. Seadede las politicas. Aspectos que deben cubrir
estos documentos son:

0 Scope and purposeDebe explicarse el objeto y el alcance del doctimen

0 Roles and responsabilitiesEsta seccion hace referencia a quien es el resplende implementar,
monitorizar y mantener el estandar.
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o Reference documents:Relaciona el estandar con las diferentes politichectrices y otros
documentos de la organizacién que guarden relacioréste.

o Performance criteria: Detalla lo que hay que realizar y como debe s#izaxo.

o0 Maintenance and administrative requirements: Hacen referencia a las tareas que es preciso
realizar para mantener y administrar los sistenlas cedes afectadas por el estandar.

» Directrices: Ayudan a una organizacion a implementar o mantstagdards, proporcionando informacion de
como realizar politicas y mantener los estanda®em documentos menos formales que las politicas o
estdndares porque su naturaleza es ayudar a lasassa cumplir con ellos. Proporcionan una guisopa
paso de como se han de realizar las funcionesidiggien politicas y estandares. Debe contenereiabs

0 Scope and purposeDebe explicarse el objeto y el alcance del doctimen

0 Roles and responsabilitiesEsta seccion hace referencia a quien es el resblende realizar cada
tarea contenida en la directriz.

0 Guideline statements:ldentifica las tareas que hay que realizar y lasop detallados para poder
realizarls.

o Operacional considerations: identifica cuando hay que realizar cada una de témsas, su
periodicidad, etc.

Una adecuada gestién de la seguridad pasa poirdefws roles y responsabilidades claros para cqgsédinvolucrado
en el proceso de seguridad:

» Propietario: Es el responsable principal de establecer regigateccion y utilizacion del recurso. Se trata de
un nivel alto o directivo en una organizacion

» Custodio: Es el responsable de mantener y proteger el @cHrs un entorno IT, suele ser el departamento
TIC.

* Usuario: Es la persona que utiliza los datos. Realizaratade leer, escribir, modificar, borrar datos yastr
acciones permitidas.

» Profesional de seguridad:Es la persona que aporta conocimientos de todesaspectos del proceso,
investiga riesgos, realiza medidas, desarrolldipad, etc.

e Auditor: Es el perfil encargado de comprobar que las pasty politicas, que se han definido se cumplen
dentro de la organizacion. Analiza documentos,seelbgs, realiza entrevistas, etc para poder warifese
aspecto.

7.51SO 17799 (ISO 27001)

Uno de los estandares de seguridad mas aceptatio$S$€3 17799 (renombrado posteriormente a 1ISO 270G 1SO
17799 fue publicado por la ISO y hace referendesaunas practicas en la gestion de la seguriddd mhformacion.
El estandar hace referencia a 11 puntos que coasitbeve en la gestion de la seguridad. Para adcaizertificado
ISO es necesario demostrar el cumplimiento dela&rédas:

e Security policy: Proceso para evaluar expectativas de seguridaényostrar que existe un comité de
seguridad apoyado por la direccion.

» Organization and information security: Se proporciona una estructura que demuestra tieegia de un
responsable de seguridad, con funciones asignadas.

» Asset Management:Existe un proceso de inventariado de los sistehh@sy la informacion de la empresa,
con indicacion de quien es el responsable de lemos, y en qué nivel de seguridad deben encontrarse
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 Human resources security:EvalGa la gestion de los recursos humanos en plicanion con la seguridad
(formacion, contratos, etc)

» Physical and environment security:Demuestra la existencia de un plan de seguridézhfired y empleados
gue tienen que ver con ella (copias de backup, etc)

» Communications and operations ManagementDemuestra la existencia de un plan con sistenagptivos
(como antivirus), un sistema de monitorizacionslageguridad en las comunicaciones, y u plan griesta a
incidencias (IRP).

» Access control:Mecanismos de proteccion ante intrusos externoteenios (passwords, autenticacion, etc)

» Information Systems acquisition, development and niatenance: Mide las inversiones y recursos
dedicados a las TIC en cuanto a renovaciones,laeicianes y mejoras del parque de software y hardw

* Information security incident Management: Define la existencia de un IRP, y lo indicado émi&mo en
cuanto a acciones a tomar, escalados, etc.

» Business continuity Management (BCM) Demuestra la existencia de planes de continuiigadegocio ante
incidentes de todo tipo (por ejemplo naturalesptesmo, informaticos, etc).

» Compliance: Demuestra el cumplimiento de aspectos legales|atgios, etc.

7.6 CLASIFICACION DE LA INFORMACION

La clasificaciéon de la informacién es un aspectodamental en seguridad. En una organizacion, el ge%a
informacion es publica y el 80% de la misma esrivdepero en ambas existen determinadas limitasianedmo se
divulga la informacion:

» Informacion publica: Es informacién que se ofrecera al exterior derfmmizacion, pero no toda ella debe
estar disponible para todos el publico:

o Distribucion limitada: Es informacion externa, no secreta, pero que hertke ser conocida por todo
el mundo, por ejemplo la informacion prestada pétener una linea de crédito.

o Distribucion total: Esta informacion si que es distribuida para qde & mundo tenga acceso a ella,
por ejemplo informacién que se entrega junto canaampafa de marketing.

« Informacion privada: Su destino es interno a la organizacion, y poclsfaprometer a la empresa en caso de
ser sacada al exterior. Puede contener secretoeptie estratégicos, datos de clientes o emplestdos

o Informacion interna: La informacion interna incluye datos financierdecumentos de trabajo, y en
general cualquier informacion relacionada con elcionamiento del negocio. De ella depende la
operativa de la empresa, por lo que debe ser \ddorarotegida.

o Informacion restringida: Esta informacion puede provocar graves dafios emlpresa si fuera

publicada. Incluye informacién estratégica, seaettc. Esta informacion puede ponerse bajo una
politica de “no la conoce quien no la necesita”

7.6.1CONTROL DE ACCESO A LA INFORMACION

Define el método utilizado para asegurar que losutigs tengan acceso exclusivamente a la informazid que estan
autorizados. Hay varios modelos, pero comunesastsdn las siguientes reglas:

e Todo lo no indicado por la politica de acceso, esficitamente denegado
» Cuando se asignan permisos, se asigna el niveidlegios méas bajos para que el usuario puedarHaapie

realmente necesita.
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 Los puestos de asignacion de permisos deben rotauficiente para evitar estar a merced de alguin
administrador.

Los modelos de control de accesos son los siggiente

* Modelo Bell La-Padula: Es un modelo disefiado para gestionar informaciditamclasificada. Se basa en
que un usuario de un nivel de privilegio no pued la informacion de niveles superiores, y no pugstribir
en niveles inferiores.

* Modelo Biba: Es similar a Bell La-Padula, pero estd méas preamdoppor la integridad de los datos. Un
usuario o puede escribir en niveles superiores pusale leer de niveles inferiores. De este modasegura
gue la informacién de niveles superiores no esadecpor informacion no del todo cierta que puestizehen
niveles inferiores.

* Modelo Clark-Wilson: En este modelo los datos no pueden ser accedigasaiente. Existe una aplicacion
de lectura en cada nivel y una aplicacién de esarien cada nivel. De este modo los usuarios sddoap
hacer lo que les permita la aplicacion a la queetieacceso.

* Modelo Information Flow: En este caso la informacion tiene atributos qdeael nivel en el que debe estar
alojada. Una aplicacién se coloca como interfadeeest usuario y la informacion, analiza las openaes que
se pretenden hacer y decide si éstas son o noegegahalizando los atributos contenidos en la misma
informacion.

 Modelo Noninterference: Se basa en que en cada nivel hay informacién gugestionada de manera
separada. Si un usuario tiene un determinado mwegbuede ver ni modificar informaciones de otregles.
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8 CRIPTOGRAFIA

8.1INTRODUCCION

La Criptografia es el hecho de cifrar mediantengbleo de un cédigo un determinado mensaje paragymieda ser
desvelado a personas que no dispongan de dichgocgdpor tanto, no estén autorizados a ello. Qamablece un
cédigo se llama criptografo y quien trata de rorgpse llama criptoanalista.

Hay tres tipos de codigos criptograficos:

» Criptografia Fisica: El método mas comun es el de sustitucion o trasisipo de caracteres, palabras o trozos
del mensaje. Otro método es el llamado estegariagrpfe consiste en ocultar un mensaje dentrorde(jmr
ejemplo el mensaje real es la primera letra de gadiabra del mensaje que se lee). Puede habemasste
hibridos, que hacen mucho mas complejo de deseifraiensaje real si se desconoce el cédigo empl&ado
general, es criptografia fisica aquella que nazaalperaciones matematicas sobre el mensaje.

» Criptografia Matematica: Tiene que ver con la realizacién de operacionesmticas sobre el mensaje. La
mas comun es la técnica de hashing, que considteamversion de todo el mensaje a un valor db.Har
ejemplo, sumar todos los cédigos de las letrasmégisaje y al valor resultante dividirlo por el ndmee
letras que hay. A partir del valor de hash es inp@®obtener el mensaje original, es utilizado pamaiarlo
con el mensaje y que el receptor pueda, calculehdosmo hash, comprobar la integridad y autenitcadel
mensaje (como un checksum). Este proceso se demam@rway, porque no puede descifrarse en el destin
Uno de los usos que se da es el de transmitir meafaifrada la password, de modo que cada extrep® (
conocen la password) generan el mismo hash y gstosomparados. La password real nunca se transmite

» Criptografia Cuantica: La criptografia cuantica se basa en las caradtadstle las particulas mas pequefias
conocidas. El proceso depende del modelo llamaitheipio de Incertidumbre de Heisenberg, segun al el
mero hecho de observar 0 medir algo, hace quesdtaeo varie (si se mide agua con un termémetpmreer
el termémetro en contacto con el agua ésta varitermperatura). En la criptografia cuantica, emmead
exclusivamente en transmisiones 6pticas, el meresajenviado con una serie de fotones polarizados de
determinado modo. El hecho de leer estos fotones tpae modifiquen su polaridad, con lo que el njersa
ve alterado por el mero hecho de haberlo leidoo 8blreceptor, preparado para recibir el mensajerde
determinado modo, puede leerlo correctamente.

Cuando se inventa un cddigo, éste se hace, evidente, para ser irrompible, pero esto deja desserumndo alguien
lo rompe. Algunas técnicas empleadas para ello son:

» Analisis de frecuencia:consiste en escuchar los mensajes cifrados duehtimmpo suficiente para observar
en él patrones repetidos. Estos patrones puedenndaidea de los protocolos que se estan transihitjey,
conocidos ellos, obtener el cédigo de cifrado eatide

» Errores en los algoritmos:Los algoritmos de cifrado son modelos matematicesdgspués son programados
en ordenadores. En esta programacion pueden egistires o vulnerabilidades que permitan obtener
informacion sobre el codigo empleado.

 Fuerza bruta: Consiste en tratar de encontrar la llave de aifrackdiante intentos con combinaciones de
caracteres.

« Errores humanos: Por ejemplo, alguien que recibe un mail cifradegb lo reenvia sin cifrar, y el hacker, si

lee ambos correos, tendra la capacidad de deseifcadigo.

8.2 ALGORITMOS CRIPTOGRAFICOS
Existen tres tipos de algoritmos de cifrado: Haghaigoritmos simétricos y algoritmos asimétricos.

» Hashing: Es el proceso de convertir un texto a un valor énico llamado hash. La técnica de hashing puede

ser tanto en un sentido como en ambos, es degimad algoritmos no permiten reconstruir el valiginal a
partir del hash y otros si. Existen dos estandariesipalmente empleados:
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0 Secure Hash Algoritm (SHA): Es un algoritmo empleado para dotar de integralachensaje. Se
trata de un protocolo one-way que produce un Haskteriormente, este hash puede ponerse junto
con el mensaje a transmitir y cifrarlo todo junfiomando el mensaje. Fue desarrollado por NIST
(National Institute os Standards and Technologg)oduce un hash de 160 bits.

o0 Message Digest Algoritm (MD):Es un algoritmo one-way que genera un hash ar pkertiin valor,
usado para mantener la integridad. Es mas rapiddSilA, pero se ha visto comprometido (se han
localizado colisiones, es decir, varios mensajes dpan el mismo hash). MD5 fue desarrollado por
Ronald Rivest para crear un hash de 128 bits.

0 LANMAN y NTLM: Son algoritmos de Microsoft (NTLM es la evolucida LANMAN) usados
para autenticacion. Emplean llaves SHA o MD5.

» Algoritmos simétricos: Requiere que en ambos extremos haya una llaveguater cifrar o descifrar los
mensajes. Es la misma llave en ambos extremos.llBgtasimétrica debe ser protegida, porque suigerd
compromete al sistema completo. La llave no esaglavipor el mismo canal por el que se mandan los
mensajes, sino que debe ser enviada por otros midtlte es un problema. El otro es que todas lzsmes
gue forman parte del grupo deben tener la llavguAds algoritmos de cifrado utilizados son:

o Data Encryption Standard (DES): Algoritmo basado en llave de 56 bits, ya comprdthoety
sustituido por AES. DES ofrece integridad y conficialidad.

o Triple DES (3DES): Es un upgrade tecnoldgico de DES, aunque seautiias AES. Genera llaves
de hasta 192 bits.

0 Advanced Encryption Standard (AES): Utiliza el algoritmo Rijndael y ha sustituido a BE
Soporta llaves de 128, 192 y 256 bits.

o CAST: Utilizado en algunos de Microsoft e IBM, utilifaves de entre 40 y 128 bits, y es muy
rapido y eficiente.

0 Rivest's Cypher (RC): Familia de algoritmos de cifrado de Laboratori®&ARRC5 utiliza llaves de
2048 bits, consideradas muy robustas.

o Blowfish: Trabaja con llaves de 64 bits a velocidades mpida&. Se ha evolucionado con Twofish,
con llaves de hasta 128 bits.

o International Data Encryyption Algorithm (IDEA): utiliza llaves de 128 bits, parecido a DES pero
mas seguro. Se utiliza con PGP (Pretty Good Prjyasigtema empleado en cifrado de correo
electrénico.

» Algoritmos asimétricos: Utilizan dos llaves, una para cifrar (clave pUd)ioy otra para descifrar (clave
privada). Cuando se desea enviar un mensaje astinalse utiliza la clave publica de ese destina p#rar
el mensaje, y solo el destino, empleando su clavads, podra descifrarlo. La clave publica puestepsiblica
0 puede ser compartida solo en un grupo cerradivsl® mas estaciones, para cambiar mensajes segires
ellos. La clave privada debe mantenerse segungérslida compromete al sistema. Esta arquitectuliarsa
PKC (Public Key Cryptography). Una PKI (Public Kifraestructure) utiliza PKC como parte de su siste
Se utilizan cuatro sistemas asimétricos:

0 RSA: RSA es un sistema de clave publica muy implementgde utiliza grandes niameros enteros
como base del proceso. Trabaja tanto para cifrade@ara firma digital. RSA es muy utilizado en
varios protocolos, incluyendo Secure Socket Lag&1 ()

o Diffie-Hellman: Se utiliza para realizar el envio de certificadoravés de redes publicas, no se
utiliza para cifrar el mensaje, s6lo para el cifrade las llaves. La criptografia asimétrica fue
concebida inicialmente por Diffie-Hellman.

o Eliptic Curve Cryptography (ECC): Proporciona funciones similares a RSA. Se utilea
dispositivos menos inteligentes como teléfonos.eNigg menos recursos que RSA.
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o El Gamal: Algoritmo utilizado para el envio de firmas di¢gts y cambio de llaves. EI método es
similar a Diffie-Hellman, y se basa en calculosaidtmicos.

8.2.1TABLA RESUMEN

TAMANO
ALGORITMO TIPO HASH / LLAVE OBSERVACIONES
SHA1l HASH 160
MD5 HASH 128 Mas rapido que SHAL, pero tiene vulihdidades
LANMAN HASH 160 Es de Microsoft. Utiliza MD5 o SHA1
NTLM HASH 160 Es la evolucién de LANMAN
DES SIMETRICO 56 Comprometido
3DES SIMETRICO 192 Ha sustituido a DES
AES SIMETRICO 256 Ha sustituido a 3DES
CAST SIMETRICO 128 Usado por Microsoft e IBM. Epido y eficiente
RC5 SIMETRICO 2048 Es de RSA, Muy robusto
RC6 SIMETRICO 128 Desarrollado por RSA, es un stathd
BLOWFISH SIMETRICO 64 Muy rapido
TWOFISH SIMETRICO 128 Ha sustituido a BLOWFISH, ate por Bruce Schneier
IDEA SIMETRICO 128 Parecido a DES pero mas segBeousa con PGP
Cédigo de bloques desarrollado por joan Daemen y
RIINDAEL SIMETRICO | VARIABLE Vincent Rijmen
Cédigo de bloques desarrollado por la Universidad d
SERPENT SIMETRICO | 128 Cambridge
RSA esta basado en Diffie-Hellman, aunque ahoe es
RSA ASIMETRICO mas utilizado.
DIFFIE-HELLMAN |ASIMETRICO Es el origen de los cédigos asimétricos.
ECC ASIMETRICO
El Gamal ASIMETRICO Parecido a RSA

8.3SISTEMAS CRIPTOGRAFICOS
Un sistema criptografico deberia ofrecer mucholeslservicios de la seguridad:

» Confidencialidad: La capacidad de un sistema criptografico de dmafidencialidad se llama robustez. Un
sistema es robusto cuando su mecanismo de cifta@s.|Se mide en el factor de trabajo, que aporda u
medida del tiempo y esfuerzo necesarios para rompeifrado.

» Integridad: Es asegurar que el mensaje no ha sido modificaata. éllo se puede agregar un MAC (Message
Authentication Code) al mismo mensaje. Este MA@ si&l una operacion de hash sobre el propio mer&aje.
el mensaje es modificado, también lo es el MAC,loaue es posible detectar esa situacion.

» Firma digital: Una firma digital se obtiene a partir de un hashdbcumento, que posteriormente es cifrado
utilizando la clave privada del emisor. El recegtara comprobar la integridad y autenticidad deteutar el
mismo hash del documento, y descifrar el hash ideititilizando la clave publica del emisor. Si codten, el
documento es originariamente del emisor y se gaeasti integridad. La autenticacion se logra madifirma
digital, aunque también puede lograrse medianieskxrcién de palabras clave en el mensaje, quemdsp a
un reto enviado por el receptor. RSA recomienda @pga persona tenga dos parejas de llaves, ung pare
utilizada para cifrar las comunicaciones, y la selguempleada para firmar.

* No repudio: El no repudio es evitar que se pueda negar unédraalizada. En estructuras de PKI se utilizan
CA (Certificate Authorities), que gestionan lawv#a publicas y gestionan la validacion de los fieatios.

e Autorizacion (Control de Acceso):El control de acceso son los mecanismos que\smlle cabo para evitar

gue se acceda a sistemas que realizan la cripi@gtafs certificados pueden ser perdidas o robddelsen
incluirse métodos de seguridad fisica y l6gica gartar el comprometer las claves privadas de stersia.
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8.4PUBLIC KEY INFRAESTRUCTURE (PKI)

Una PKI permite dotar de todos los servicios daugdgd indicados a los intercambios de mensajesa Essspuesta a
una necesidad global de soportar comercio electwoniransacciones seguras entre distintas entsdade

PKI es un sistema que utiliza cifrado con dos davque trabaja con 4 componentes principales:

» Autoridad Certificadora (CA): Es un sistema u organizacién que es responsabkntiegar, revocar y
distribuir los certificados. El certificado asocina pareja de claves a un individuo o sistema,lecaue se
debe disponer de suficiente informacion del sistdraa CA’s pueden ser publicas o privadas. En &b cie
las privadas, pueden generarse tantos certificeaine se desee, pero hay que asegurar que existalacién
de confianza entre la CA y los posibles receptalesmensajes. Para establecer comunicaciones con un
sistema, se debe conocer la clave publica del migmgen desea cifrar un mensaje con esta clavacaibl
puede comprobar en la CA a quien ha sido entregadaclave publica, y asegurar de ese modo qust&e e
manteniendo la comunicacion con quien realmentedesea. Evidentemente hay que confiar en la
autenticacion aportada por la CA.

» Autoridad Registradora (RA): Este sistema apoya a la CA para prevenir demasiadg@ en la misma.
Puede distribuir certificados, aceptar registrofadeA y validar identidades.

» Autoridad Registradora Local (LRA): Se trata de una RA pero que ademas tiene la pdtelst aceptar
registros de nuevas identidades.

» Certificados digitales: Los certificados son utilizados para autenticaa igdentidad de un usuario o sistema.
Pueden utilizarse también para almacenar determimdormacion relativa al mismo. También permitabey
si se esté utilizando un software o sistema operatilecuado. El certificado mas empleado es X.&8@ndar
de la ITU. Un certificado X.509 tiene la siguiefdema:

Version

NUmero de serie

Algoritmo de firma

Nombre del editor

Fecha de inicio de validez

Fecha de fin de validez

Objeto (Nombre del propietario, sistema, etc)
Clave publica

Extensiones

O O0OO0OO0OO0OO0OO0OO0OOo

Para no caer en error, es importante indicar quelalee publica, aunque es necesaria para destifsfamensajes
enviados, no forma parte de una infraestructurdKle

8.5 POLITICAS DE USO DE LOS CERTIFICADOS

Los certificados deben estar sujetos a determinpdéiicas de utilizacion, creacion, revocacionnf@nza, etc.
También la politica de certificados indicara adpkcaciones si deben considerar valido o no detexho certificado.

Un CPS (Certificate Practice Statement) es unaadsabn de la CA en la que indica en qué modo gassionar los
certificados, a quien se los va a entregar y qgéiséos hara cumplir para ello. Con esta inforiacia CA puede
generar confianza para que una organizacion ladenesconfiable en la autenticacién de un certificeEs mucho mas
detallado que una CP (Certificate Policy)

El proceso de revocar un certificado es el hadaxlélido para el sistema antes de que su fechindiefvalidez haya
llegado. Esto se hace, por ejemplo, cuando al slglide ese certificado se ha visto vulnerada épmplo, se ha
perdido el contenedor en el que va escrita la ghaiveda). La revocacién de un certificado se raathediante la CRL
(Certificates Revocation List) o mediante el prolocOCSP (Online Certificate Status Protocol).
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Cuando la CA conoce que un certificado se ha vattero hay algin motivo para revocar el certificagkeribe esta
situacién en la CRL. La CRL es enviada periddicamen los sistemas que dependan de la CA y que yanha
solicitado. Ademas, puede utilizar OCSP, mas rapidta comunicacion, pero menos implementado.

Una CA puede mantener relaciones de confianza tas €A'’s, lo que permite por un lado la union caipie de
sistemas PKI de diferentes organizaciones, o @iroiento de una misma infraestructura PKI. Los mexaos de
confianza pueden ser:

Modelos de confianza jerarquica:Aparece un root CA en lo alto de la piramide, qaafia en los CA que
dependen de él, y estos en los que dependen defeilmando un &rbol. Este seria el método emplpad®
implantar infraestructuras de PKA en organizacigresdes.

Modelos de confianza en puenteSon dos estructuras jerarquicas cuyos roots CAiamorentre ellos,
ampliando mucho mas la estructura de la red

Modelos de confianza malladosVarias estructuras jerarquicas cuyos roots CA'siaanentre ellos de un
modo mallado (todos con todos).

Modelos hibridos: Combinaciones de las tres anteriores, que hacemstnuctura mucho mas compleja (por
ejemplo, confianzas en niveles inferiores 0 med®ias estructuras jerarquicas, semimalladas, etc)

8.6 ATAQUES CRIPTOGRAFICOS

Hay tres tipos de ataques contra sistemas crifftogsa

Ataques a la llave:Se trata de encontrar la clave directamente Hat® puede ser una password, una clave
privada de una PKC, un codigo conocido por ambbgeos, etc

Ataques al algoritmo: Se trata de romper el algoritmo, descubrir su itmamiento y obtener los datos
cifrados que podrian ser descifrados. Muchos sasdianen vulnerabilidades ya reconocidas.

Interceptar la transmisién: Consiste en escuchar las transmisiones en espegaedun error provoque la
transmision de informacion no cifrada, o el codigibzado, etc.

Birthday attack: Se trata de encontrar dos mensajes con el misgio ha
Weak Key attack: Se basa en la realidad de que muchos passwordesoilios y repetidos

Ataque matematico: Ataques que utilizan modelos matematicos para eomp codigo determinado.

8.7ESTANDARES Y PROTOCOLOS EMPLEADOS EN CRIPTOGRAFIA
Las mas principales entidades que generan o prapEsténdares en materia de seguridad son:

Agencias gubernamentales
o National Security Agency (NSA)
o National Security Agency / Central Security Ser(iN&A/CSS)
o National institute of Standards and Technology (NIS

Asociaciones industriales
o0 Request for Comments (RFC) (no es una asociaditmus mecanismo para proponer estandares)
American bankers Association (ABA)
Internet Engineering Task force (IETF)
Internet society (ISOC)
World Wide Web Consortium (W3C)
International Telecommunications Union (ITU)
Comite Consulatif International Telephonique eteGeaphique (CCITT)
Institute of Electrical and Electronics EnginedEHE)

O O0OO0OO0OO0OO0O0
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8.7.1ESTANDARES DE SISTEMAS CRIPTOGRAFICOS

Public Domain Criptography hace referencia a Idaretares y protocolos que tienen que ver con gipfta y que se
hacen publicos al objeto de lograr un uso globak Diciativas son PGP (Pretty Good Privacy) y RBAest, shamir
and Adleman).

PKI X.509 (PKIX) es el trabajo del IETF para desfiar modelos para el entorno PKI.

PKCS (Public Key Cryptography Standards) es unwtnjde estandares creados por RSA y otros lideresguridad
como Microsoft, Apple, HP, Lotus, Sun... Hay 15 edtines PKCS:

* PKCS#1: RSA Cryptography Standard

» PKCS#2: Incorporated in PKCS#1

» PKCS#3: Diffie-Hellman Key Agreement Standard

» PKCS#4: Incorporated in PKCS#1

 PKCS#5: Password-based Cryptography Standard

» PKCS#6: Extended-Certificate Syntax Standard

» PKCS#7: Cryptographyc Message Systax Standard. De@ S/IMIME
 PKCS#8: Private Key Information Syntax Standard

» PKCS#9: Selected attributes Types

e PKCS#10: Certification Request Syntax Standard

» PKCS#11: Cryptographic Token Interface Standard

* PKCS#12: Personal Information Exchange Syntax Staratd

» PKCS#13: Elliptic Curve Cryptographic Standard

» PKCS#14: Pseudorandum Number Generators

* PKCS#15: Cryptographic Token information Format Standard

El estandar X.509 define los formatos de los cdesiifos y como deberian distribuirse las claves ipahl Los
certificados actuales son X.509 version 3 y haytgas basicos:

 El mas comun es un certificado de entidad finaleleque una CA certifica a una entidad final. Unéidad
final no gestiona certificados, soélo los utiliza.

» Elotro tipo de certificado es el utiliza una CA@#entificar a otra CA

8.8 GESTION DE CERTIFICADOS Y CICLO DE VIDA DE LOS CERT IFICADOS

La gestion de los certificados se refiere al procdssde que los certificados se crean hasta queeticedos. Las
distintas fases de un certificado definen su digovida. La adecuada gestion de los certificadadae® para que una
infraestructura PKI tenga valor.

* Generacion de certificadosPuede ser centralizada o distribuida:

o Centralizada: Sélo existe un generador de certificados, queegles muy grandes podria tener
problemas de rendimiento debido al consumo de QRLtigne esta generacion.

o Distribuida: El sistema no es vulnerable a un simple ataqukstintos servidores se encargan del
proceso de gestion de claves. En un sistema digtabhay una CA, una RA y varios sistemas de
generacion de certificados.

o Split: En este sistema el servidor central genera lagslde cifrado, mientras que las claves de firma
las genera el cliente o estan grabadas en una sandrd similar.

e Almacenado y distribucién de certificados: Puede ser realizado por un sistema de distribucién
certificados como Kerberos KDC, o usando Key Exgeafilgoritm (KEA) en el caso de PKI. KEA negocia
una clave secreta entre las dos partes usadaestlmpara la distribucion. KEA no deberia seragdo para
la transmision de la clave privada. La llave pravagcesita proteccion total, tanto a nivel I6giemo fisico.
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» Key scrow: Es el almacenado de las claves publicas y privddasodo que estén disponibles para aspectos
legales. Este almacenado debe hacerse de manefeimtiente al almacenado operativo de las claves y
habitualmente en una tercera empresa dedicada aastidad.

e Expiracion de certificado: Un certificado expira cuando lo indica su fechaedgiracion, indicada en el
momento de creacidn del certificado. A partir de m®mento, el certificado no es valido.

» Certificados revocados:La CA puede revocar un certificado por ejemplogper su seguridad se ha visto
comprometida. Una vez que un certificado ha sigogado no puede volver a utilizarse nunca.

» Certificados suspendidoslLa CA puede suspender temporalmente la validezndeertificado. Por ejemplo,
durante una ausencia temporal de un trabajador.

e Recuperacion y archivado de certificadosconsiste en el almacenado de certificados viera jgue la
informacion que haya sido cifrada con ellos puedtaecuperada. Estos certificados son accedidomntectl
nuevo certificado, el que les sustituye. De estelonjmuede accederse a informacion pasada. Habitow@me
estos almacenes solo son accesibles mediante earitificados validos, por lo delicados que puelegar a
ser.

* Renovacion de certificadosEs el proceso de asignar un nuevo certificadoaaamidad cuando su propio
certificado esta a punto de expirar. Existe un miscao llamado rollover que permite seguir usandmisino
certificado durante extensiones de tiempo, perdeferia utilizarse.

» Destruccién de certificados:Es el proceso de destruir fisicamente los ceatifds no validos y que han sido
almacenados, por ejemplo, en una smart card.

» lIdentificar el uso del certificado: mientras que el certificado esta vivo, puede tscan seguimiento de los
lugares que han solicitado la autenticacién dehmajdisponiendo de una trazabilidad de su utiléaci
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9 POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD

9.1 CONTINUIDAD DE NEGOCIO

La continuidad de negocio trata de gestionar loggsos, politicas y métodos de una organizaciéa giaminuir los
efectos de un fallo en un elemento necesario pavpdracion de la propia empresa.

Los planes de contingencia y disaster-recovery wmn parte importante del aseguramiento de la agdtad del
negocio. Estos planes indican que hay que hacerdat¢rminados escenarios.

Un aspecto importante son las utilities (luz, agyas, etc) que puedan afectar al negocio, dadopgaden estar
indisponibles un tiempo indeterminado. Deberiarstroirse infraestructuras sin puntos Unicos de .falambién deben
considerarse efectos climatologicos.

El administrador de la red debe tener en cuentasttab incidentes que puedan suceder y planeao@d e que no
afecten al negocio. Algunas de las consideraciarieser en cuenta son:

» Alta disponibilidad: Es el proceso de mantener los sistemas funcionamgoun incidente. La meta, al hablar
de alta disponibilidad, es tener los sistemas anando el 99,999% del tiempo.

* Redundancia:Una de las herramientas para lograr alta dispadétnil Consiste en disponer de dos elementos
de modo que uno de ellos se haga cargo del seast@®un fallo del otro. Los servidores soportarstelring
como sistema de redundancia.

e Tolerancia a fallos: Es la habilidad de los sistemas de continuar jaala incluso aunque algdn componente
critico falle. Se basa en la redundancia internastes componentes. Hay que considerar el dispdamer
equipos de repuesto. Ademas, hay que asegurapanililidad continua de potencia eléctrica.

* Redundant Array of Independent Disks (RAID): RAID es una tecnologia que utiliza varios discasap
proporcionar redundancia ante fallos. Hay vario®les de RAID, que son gestionados por el softwate
servidor o por el hardware del grupo de discos:

o RAID 0: Es un array que utiliza varios discos que trabajatos para parecer uno solo. No ofrece
tolerancia a fallos, si un disco falla, el voluneertero falla.

o RAID 1: Es disk mirroring. Proporciona redundancia porgagéa dato es almacenado en dos discos
del array. El problema es que también necesitaobledde capacidad para almacenar la misma
informacion. Cuando un disco falla solo hace faltstituirlo por otro.

0 RAID 3: Se trata de un RAID 0 més un disco adicional do@&eena informaciéon de paridad. Esta
informacion es un valor obtenido a partir de logogaalmacenados en el disco. Gracias a ella, la
informacion de un disco puede recuperarse en s ¢allo. Lo soportan los sistemas UNIX y es el
gue se usa en muchos sistemas viejos.

0 RAID 5: Es como RAID 3, pero en lugar de aparecer un diseola informacién de paridad, ésta
esta escrita en los mismos discos que formana&y.devidentemente, la informacién de paridad de un
disco no se almacena en el mismo, sino en otrgrdeb. Esta sustituyendo a RAID 3.

* Recuperacion ante desastresEs la capacidad de recuperar un sistema tras waatrcde. Uno de sus
elementos clave son los backups de informacioa,gektion de los mismos. Este backup puede sespiasc
digitales o de documentos en papel. En este Uktamso, sélo el hecho de su almacenamiento y sunuestd
pueden suponer el riesgo. Las copias digitalesguselr:

o Copias de trabajo: Son copias que se mantienen en el CPD para ptopdde recuperacion
inmediata. Se trata de los backups mas recientes.
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o Onsite storage:Es una zona del CPD en la que se almacenan la&sagseguridad
o Offsite storage:Localizacion fuera del CPD para almacenar lasasopi

e Plan de recuperacion ante desastres (DRPJEs un documento que realiza la empresa y que nlasca
acciones a tomar para recuperar la empresa amemiieghdas catastrofes. Una parte importante depksiees
la indicacion del mecanismo de backup y el accedicleas copias de backup. Este apartado se llamiuBa
Plan. Hay que realizar backup de los sistemas slesbde datos, archivos de usuario y aplicacionag.ttés
tipos de backup:

o Backup completo: Es una copia completa de los archivos de un dismrvidor

o Backup incremental: Es una copia parcial con los ficheros que se hadifibado desde el Gltimo
backup (completo 0 no)

o Backup diferencial: Es parecido al backup incremental, pero copiagdds ficheros cambiados
desde el ultimo backup completo y copia los fickeque no han sido modificados. No puede
mezclarse con un backup incremental.

» Meétodo de planificacién de backups “abuelo, padre &ijo”". Se hace una copia en un periodo determinado,
por ejemplo diario. Cada dia de la semana se soliveda copia de ese mismo dia de la semana anteri
Estas copias son los hijos. Semanalmente, la Ultopéa existente pasa a ser el padre. Se almaceneopia
semanal durante un afio y, anualmente, la Gltiméqogsa a ser el abuelo. De este modo existe ysia co
diaria de la Ultima semana, semanal del Gltimoyafiarios afios. El principal problema es el nimearaapias
existentes, no saber donde esta almacenado detelorfichero, etc.

« Método de archivo completo: Consiste en almacenar copias integrales de mandedinida. Tiene los
mismos problemas que el caso anterior.

» Método de servidor de backup:Es un servidor que realiza las copias en su disro, simplificando el
sistema.

» Para recuperar un servicio, deberéa existir un géarecuperacion de las copias almacenadas. Hahéngd, y
disponiendo de los backups adecuados, un servieloamdo de recuperar. Algunos sistemas operativos
incluyen funciones de copia y restauracion. Haliétgner en cuenta qué aplicaciones son mas sritara el
negocio y por tanto deben ser recuperadas antes.

» Backup sites:Un aspecto importante para asegurar la recuperacite un desastre de gran escala es ubicar
los datos también en otro centro alejado del cenirwipal. Este segundo centro se llama backayp gitiede
ser de tres tipos en base a su funcionalidad, csteg diferentes. En el BCP se considerara la mejor
alternativa, que puede ser diferente para cadiciede la empresa.

0 Hot site: Es un centro que proporciona recuperacion en wdés horas o menos. Tiene todos los
elementos de comunicaciones, sistemas, softwa@ratrealizar esta funcion. Los datos podrian estar
actualizados en el hot site con un backup realizada muy poco tiempo, o incluso por cada dato.

o Warm site: Requiere que el cliente tome determinadas medhdes que el centro pase a ser activo,
por ejemplo instalar o configurar el software dg #plicaciones en el nuevo centro. Los backups
tienen menos exactitud que los del centro caliente.

o Cold site: No est4 listo para ser utilizado. Podria no dispate comunicaciones, o de los sistemas
necesarios para hacer funcionar el sistema. Eniomess puede ser sélo un lugar en el que se
almacenan las cintas con las copias de seguridéidagas.

* Vendor support: Otro aspecto muy importante a considerar en &C8& es la exigencia que se realiza a los

proveedores en cuanto al servicio que los mismoscefi a la empresa. Es necesario considerar en los
contratos con los mismos los siguientes parametros:
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Service Level Agreem,ent (SLA):Se trata de un acuerdo por el que el proveedoomspromete a
satisfacer un servicio de una forma y en un plar@ieto (por ejemplo asegurar que un técnico estara
solucionando la incidencia en menos de 2 horaskaso de no cumplirse, el proveedor podria estar
obligado al pago de penalizaciones.

Mean Time Between Failures (MTBF):Es el tiempo medio entre fallos que el fabricatit® que
tiene su producto. Es decir, el tiempo medio quadentre intervenciones de reparacion. Este dato
debe conocerse para ajustar el tiempo de vidagigpe y en base a ello el tipo de servicio que se
solicitara.

Mean Time To Repair (MTTR): Es el tiempo medio que se necesita para soluciomaraveria.
Conocer este dato es importante ya que, junto ¢drempo de atencion marcado en el SLA,
establecera el tiempo en que el sistema estara catth vez que pase el MTBF.

Code Scrow Agreement:Es el acuerdo por el cual el proveedor en desardd software hara
entrega de la totalidad del cddigo y la documedtaesociada cuando la empresa asi lo solicite, para
asegurar que en caso de que el proveedor abantdpneyecto, la empresa pueda continuar con su
aplicacion y evoluciones sobre la misma.

9.2 POLITICAS

» Politicas de recursos humanos

(0]

Politicas de contratacion: Definen el procedimiento que se seguird para wevan contratacion
(entrevistas, exdmenes, etc), y el perfil de lasgreas a contratar (titulos, experiencia...)

Politicas de finalizacion de contrato:Definen el analisis que hay que realizar sobreatdividades
gue realiza una persona que va a rescindir suatonjue actividades hay que realizar antes (como
una copia de su PC), y después (como repartirdesag que el mismo realizaba, eliminar sus
permisos en sistemas, etc).

Politicas de comportamiento ético:Establece la forma de relacion de las personasadde una
organizacién y en su comunicacién con el entorrnast& una organizacion, llamada Computer
Professionals for Social Responsibility (CPSR) due creado un documento llamado “Ten
Commandments of Computer Ethics” que define unglasesticas generales.

Politicas de utilizacion adecuada de recursogicceptable-Use Policies (AUP) tratan acerca del us
de los sistemas TIC (ordenadores, teléfonos, etle) ka informacién facilitada por la empresa. Debe
marcar claramente lo que estad permitido y lo queUrma vez implementada, debe asegurarse su
cumplimiento. Debe escribirse con soporte legal.

Politicas de privacidad y Politica de need-to-knowGestionan el uso de la informacién, en sus
distintos niveles de confidencialidad.

Politica de investigacion: Consiste en investigar y obtener informacion atedel pasado de
empresas y personas que vayan a manejar informaeidsible, para verificar su idoneidad para
permitirles hacerlo.

» Politicas de NegocioSon también referidas a la seguridad de una argeidn. Entre ellas hay:

(0]

Politicas de separacion de funcionesPrevienen la aparicion de fraude, ya que parazezalin
trabajo en la empresa intervienen varias personas.

Politicas de atencion:Definen el nivel de cuidado o atencién que debamep los recursos en la
prevencion de fuga de informacion. Especifica calsloe gestionarse la informacion que se posee.

Politicas de control de accesdDefine las reglas de autorizacion de los indivElpara acceder a
sistemas que contienen informacion.
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o Politicas de documentacionDefinen los planes de almacenamiento, distribucidestruccion de
documentos dentro de la empresa.

» Politicas de Certificados: Las politicas de gestidon de certificados definema deben identificarse a los
propietarios de los certificados, y como debenrsgalistribuirse, y gestionarse durante el cielwvida.

» Politicas de respuesta ante un incidentdefinen lo que debe hacer una organizacion cuaedietecta un
incidente que pueda comprometer el funcionamieotmal de la misma. Deberia incluir, al menos:

Agencias externas que deben ser contactadas wadés
Recursos que deben involucrarse en la resolucibnadente
Procedimientos para recoger pruebas

Lista de informacion que debe ser recogida durami@cidente
Expertos externos que pueden ser utilizados safuecesario
Politicas y directrices sobre cémo tratar el inctde

O O0Oo0Oo0Oo0o

9.3GESTION DE PRIVILEGIOS

La gestion de privilegios es la toma de decisiomesrca de qué informacién es accesible, para quiédmo es
accedida. El uso de una auditoria para realizardesinicion es importante. Algunos aspectos aidersr son:

» Gestion de grupos y roles:Después de la division de las acciones que haytou@r en el normal
funcionamiento de la empresa, se define que grupm sera el encargado de realizar esas funcidbada
departamento puede tener distintas responsabisddieresponsable de seguridad tendrda que dotada c
Departamento y a cada persona dentro de él parpupsdan acceder a la informacién que necesitan para
realizar su trabajo.

e Escalado de privilegios:Es el proceso de incrementar los permisos de algéiemenudo es temporal e
inocente, pero otras veces responde a una vullideabi

» Single Sign-On:Es una gestién unificada de usuarios, de modagunesdlo introducir la password de acceso
al PC, se dote al mismo autométicamente de accastpa los sistemas a los cuales se esta autorigastius
se logra mediante el uso de Kerberos, DirectoritivAcPKI, etc.

» Auditoria: Es el procedimientos de comprobar que todas l#sicas, procedimientos, regulaciones son
llevadas a cabo de una forma adecuada. Se rewisamivilegios de cada usuario y los niveles dermfcion
a los que esos privilegios permiten acceder:

o Auditoria de privilegios: Comprobar que los usuarios estan correctamergaaiis, que no existen
perfiles de personas que ya no pertenecen a laesmpy que cada perfil permite acceder a la
informacion adecuada

o0 Auditoria de utilizacién: comprobar que el hardware y software existentecggorme con las
politicas de la empresa, que no hay software eadiado en las estaciones de trabajo, etc.

o Auditoria de escalado:Asegura que los procedimientos de informar a lesles superiores en una
organizacion es el que ha sido definido en lagipad.

o0 Auditoria administrativa: Se trata de comprobar que todos los procedinmsateda empresa estan
escritos, accesibles, y que estan expresados o folara. Los cambios que puedan existir sobre
ellos deben haber sido indicados.

o Auditoria de archivos de log:Evaluar los ficheros de log, para analizar siasnafio es adecuado, y
para analizar su contenido en la bisqueda de iaftitm que permita detectar un problema de
seguridad Los sistemas, firewalls, routers, etegemlogs.

o Report: Una auditoria debe concluir con un informe a teation de la empresa, donde se indiquen
los procedimientos seguidos, datos obtenidos,gmeadaciones.
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e Control de accesoHay cuatro métodos de control de acceso:
0 Mandatory Access Control (MAC): Método de control de acceso inflexible ene | qobre el
sistema se indica quien puede acceder y quien olm & administrador del servicio puede
modificarlo (Como una ACL)

o Discretionary Access Control (DAC): Los usuarios tienen mas flexibilidad para accealda
informacion. Permite ser mas agil, pero es maginse

0 Role-Based Access Control (RBAC)Permite el acceso la informacion en funcién délque el
individuo desempefie en la empresa.

0 Rule-Based Access Control (RBAC)Permite el acceso a la informacion en base astadb de
personas autorizadas que satisfacen determinadaasicEl resto es denegado.
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10 ADMINISTRACION DE LA SEGURIDAD

La gestién de la seguridad pasa por la definiciétad mejores practicas en las diferentes politieals empresa que
guardan relacién con la seguridad:

» Clasificacion de informacion: Define la politica de cémo ha de clasificarsenf@rimacion en los diferentes
niveles (si es publica o interna, y el control delstribucion)

* Notificacion: Define quien debe ser informado cuando se evaldanniveles de clasificacion de la
informacion, o éstos deben ser actualizados, asbia 0 se actualiza la informacién de los mismos.

e Retencién y almacenado de la informacidonDefine coémo, donde y cuando se almacena la infodnay
quien es el responsable de la misma cuando serdre@s ese estado.

e Destruccién de la informacion: Define cuando, como y quien debera destruirsenfarmacion que se
considere debe ser destruida (por ejemplo, boaanformacién de discos duros o papeles antes de se
desechados).

* Seguridad en los elementosbDefine los controles y acciones que deben seizaslls sobre las redes y
sistemas.

» Utilizacién de los sistemas por los usuario®efine como y quien puede usar los sistemas Tlf@ denpresa.

» Backup: Define qué informacion debe guardarse en un baauipn debe hacerlo y con que frecuencia. Suele
acompanar a un BCP.

e Configuracion: Define los pasos que hay que realizar para reatiaenbios en los sistemas o redes, su
actualizacién, cambios de configuracion, etc.

» Logs: Define la frecuencia y el modo en que los logdodesistemas deben ser analizados y borrados para
evitar que crezcan indefinidamente.

* Inventarios: Define el modo en que las propiedades (hardwafayare, documentos, bienes materiales, etc)
de la empresa deben ser listadas y controladas.

e Documentos de red:Define como se han de documentar y modificar losuthentos relativos a la
arquitectura y configuraciones de los sistemasigse

» Gestion de Usuarios:dentifica la autorizacion, control de accesosétados para monitorizar y controlar el
acceso a los sistemas.

* Uso de los recursos:Define el modo en que van a repartirse los sisserreversiones existentes para
proporcionar una estructura de seguridad.

» Responsabilidad: Define los roles y responsabilidades de las pasamvolucradas en la seguridad de la
empresa

 Errores: En todos los sistemas de seguridad existirdn esronumanos, o por mal funcionamiento o
configuracién de los sistemas.

» Aplicacién de politicas y procedimientosHay que asegurar que todas las politicas y protgedios escritos
son llevados a cabo, y si no lo es, analizar lzasn@s de ello.

» Simplificacion: Todas estas politicas, y su control en una orgaiiim grande puede convertirse en una tarea
imposible. Ademas, las politicas no son iguales pados los recursos de la empresa, lo que oblggmer en
las mismas multitud de excepciones, condicionargtgs,que las haran mas complicadas. Un método para
simplificar la tarea de gestionar la seguridadmiEar estas politicas y procedimientos de manedagida a
grupos de la empresa, dividiendo ésta en grupogaifticas iguales.
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e Formacién: Uno de los trabajos del responsable de seguridddrmar y concienciar a los miembros de la
empresa en materia de seguridad, para que colabordarnconsecucion de la misma

» Regulacién: Debe asegurarse el cumplimiento de las normagufaeiones existentes en materia de seguridad
(gestion de datos personales, responsabilidad coviltratos con administracién, etc)
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